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REKTORA
Panstwowej Akademii Nauk Stosowanych
im. ks. Bronislawa Markiewicza

w Jaroslawiu
z dnia//. lipca 2024 r.

w sprawie procedur dotyczacych ochrony danych osobowych w Panstwowej Akademii Nauk

Stosowanych im. ks. Bronistawa Markiewicza w Jaroslawiu

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 1. — Prawo o szkolnictwie wyzszym i nauce (Dz.U.
z2023 r. poz. 742 z pbzn. zm.) zarzadzam, co nastepuje:
§1
1. Wprowadza si¢ wewngtrzne procedury dotyczace ochrony danych osobowych w Panstwowej

Akademii Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu, ktore stanowig

www.pansjar.edu.pl

zalgczniki do zarzadzenia.
2. Procedury podlegaja biezacej weryfikacji przez kierownikow jednostek organizacyjnych.
W przypadku stwierdzenia nieprawidlowosci kierownicy zglaszaja je niezwlocznie do
Inspektora Ochrony Danych w celu uaktualniania.
3. Wszyscy pracownicy i osoby wspolpracujace z PANS w Jaroslawiu zobowigzani sg do
zapoznania si¢ z procedurami oraz ich stosowania.
§2
Traci moc Zarzadzenie nr 66/2019 Rektora PWSTE w Jarostawiu z dnia 18 czerwca 2019 r. w sprawie
wprowadzenia procedur dotyczacych ochrony danych osobowych w Panstwowej Wyzszej Szkole
Techniczno-Ekonomicznej im. ks. Bronistawa Markiewicza w Jarostawiu.
§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

z upowaznienia Rektora PANS w Jarostawiu
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Polityka Ochrony Danych Osobowych
w Panstwowej Akademii Nauk
Stosowanych im. ks. Bronistawa
Markiewicza w Jarostawiu

Wstep

Pafistwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu jest
Administratorem Danych Osobowych, a czynnosci z zakresu ochrony danych osobowych wykonuje
Rektor PANS w Jarostawiu. Jest On zobowigzany do podejmowania wszelkich mozliwych dziatan
koniecznych do zapobiegania zagrozeniom zwigzanym z przetwarzaniem danych osobowych.

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowanych przez Administratora w celu spelnienia wymagan Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE oraz ustawy z 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. z
2019 1. poz. 1781).

Celem Polityki Ochrony Danych Osobowych jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujacych aktéow prawnych sposobu przetwarzania informacji zawierajacych dane osobowe,
a przede wszystkim zapewnienie ochrony przetwarzanych danych osobowych przed wszelkiego rodzaju
zagroZeniami, tak zewnetrznymi jak i wewnetrznymi.
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Rozdziat 1

Postanowienia ogdlne

§1

Na uzytek niniejszego dokumentu:

1.

10.

Polityka —,,Polityka Ochrony Danych Osobowych w Paristwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu”;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osoba mozliwa do zidentyfikowania to osoba, ktéra mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnoéci na podstawie identyfikatora takiego jak imie
1nazwisko, numer identyfikacyjny — w szczegdlnosci numer PESEL albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoleczne);

zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

Administrator - osoba fizyczna lub prawa, organ publiczny, jednostka organizacyjna lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka organizacyjna
lub inny podmiot, ktéry w imieniu administratora przetwarza dane osobowe;

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujacego prawa o ochronie danych
1 niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania, jako punkt
kontaktowy dla 0s6b przetwarzanych i organu nadzorczego;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie Ilub lacznie,
ograniczanie, usuwanie lub niszczenie;

odbiorca — kazda osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem UE lub prawem panstwa czlonkowskiego, nie s3 uznawane za odbiorcéw;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych osobowych majacymi zastosowanie do celéw przetwarzania;

zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie pisemnego o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;
naruszenie ochrony danych osobowych (incydent) — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

§2

Polityka okresla:

a) zasady na podstawie, ktérych opiera si¢ przetwarzanie danych osobowych oraz sposéb
uzyskiwania upowaznien oraz nadawania uprawnien do przetwarzania danych osobowych;



b) procedure przeprowadzania analizy ryzyka oraz instrukcje postgpowania w przypadku
wystgpienia incydentu;

c) wykaz zbioréw danych osobowych ze wskazaniem podstaw prawnych przetwarzania,
aktywéw, celi przetwarzania, rodzajow i zakreséw danych oraz odbiorcéw, opisu operacji
przetwarzania, czasu przechowywania;

d) wykaz budynkéw, pomieszczen lub czeéci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

€) wykaz zabezpieczen stosowanych w celu ochrony danych osobowych;

f) Regulamin Ochrony Danych Osobowych;

g) Polityke kluczy;

h) sposéb zapoznawania pracownikéw z nowelizacja przepisow (szkolenie wewngtrzne
pracownikow).

Rozdzial 2

Inwentaryzacja danych. Zasady przetwarzania danych osobowych. Odpowiedzialnos¢. Obowigzek
informacyjny.

§3

1. Dane osobowe wymagajace ochrony zostaly wykazane w zalaczniku do niniejszej Polityki
(Zalgcznik nr 1 — Wykaz zbioréw danych osobowych).
2. Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych.
3. Kazdy ze zbioréw jest opisany w sposdb umozliwiajacy przeprowadzenie analizy ryzyka.
4. Opis zbioréw obejmuje takie informacje, jak:

a) nazwe zbioru;

b) opis celéw przetwarzania;

c¢) charakter, zakres, kontekst, dokumentowane dane osobowe;

d) odbiorcy;

e) funkcjonalny opis operacji przetwarzania;

f) aktywa stuzace do przetwarzania danych osobowych;

g) informacje o koniecznosci wpisu do rejestru czynnosci przetwarzania;

h) informacja o koniecznosci przeprowadzania oceny skutkéw dla zbioru.

§4

1. Administrator oraz podmiot przetwarzajgcy zapewniaja, ze dane osobowe przetwarzane sg zgodnie
z ponizszymi regulami:
a) zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotycza (zgodnosé
z prawem, rzetelnos¢ i przejrzystosd);
b) zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach (ograniczenie celu);
c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sa
przetwarzane (minimalizacja danych);
d) prawidlowe i w razie potrzeby uaktualniane (prawidtowos¢);
€) przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, przez
okres nie dluzszy, niz jest to niezbedne do celéw, w ktérych dane te sa przetwarzane, z
wyjatkami wskazanymi w rozporzadzeniu (ograniczenie przechowywania);
f) w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrong
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (integralnos¢ i poufnosc);
g) wobec o0sob, ktorych dane osobowe s3a przetwarzane wykonano tzw. obowigzek
informacyjny — prawo dostepu do danych, prawo przenoszenia, sprostowania, usunigcia,
ograniczenia przetwarzania, sprzeciwu.



2. Administrator prowadzi rejestr czynnosci przetwarzania. Rejestr czynnosci stanowi réwnoczesnie
wykaz zbioréw danych osobowych Administratora (Zatacznik nr 1).
3. Podmiot przetwarzajacy prowadzi rejestr kategorii czynnosci przetwarzania.

§5

1. Do stosowania zasad okreslonych przez dokumenty Polityki zobowiazani sa wszyscy pracownicy
PANS w Jarostawiu, niezaleznie od podstawy zatrudnienia, osoby wykonujgce umowy cywilnoprawne,
ktorzy w ramach obowiazk6w shuzbowych przetwarzaja dane osobowe oraz podmioty ktérym zlecono
wykonywanie okreslonych czynnosci na podstawie stosownych uméw.

2. Kazda osoba majaca dostgp do danych osobowych przetwarzanych w PANS w Jarostawiu jest
zobowiazana do zapoznania si¢ z niniejszym dokumentem.

§6

1. Administrator/podmiot przetwarzajgcy odpowiada za nadawanie oraz anulowanie upowazniefi do
przetwarzania danych osobowych w zbiorach papierowych, systemach informatycznych.

2. Podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia Administratora lub podmiotu
przetwarzajgcego i majgca dostep do danych osobowych przetwarza je wylacznie na polecenia
Administratora, chyba, ze wymaga tego przepis prawa.

3. Upowaznienia nadawane s3 do zbioréw na wniosek przelozonych (kierownikéw/dyrektorow
jednostek organizacyjnych). Kierownicy jednostek organizacyjnych okre$laja zakres kompetencii
przetwarzania danych osobowych.

4. Upowaznienia okreslaja zakres operacji na danych.

5. Upowaznienia mogg by¢ wyjatkowo nadawane w formie polece, np. upowaznienie do
przeprowadzenia kontroli, audytéw, wykonania czynnosci stuzbowych.

6. Inspektor Ochrony Danych prowadzi ewidencje osob upowaznionych, w celu sprawowania kontroli
nad prawidtowym dostgpem do danych oséb upowaznionych. Ewidencja stanowi zatacznik do niniejszej
Polityki (Zalgcznik nr 2 —wzér Ewidencji osdb upowaznionych. Ewidencja prowadzona jest w formie
clektroniczne;j).

§7

1. Uprawnienia do przetwarzania danych osobowych w systemie informatycznym nadawane sa na
wniosek przetozonych (kierownikéw/dyrektoréw jednostek organizacyjnych) oséb, ktére maja
przetwarzac dane.

2. Kierownicy jednostek organizacyjnych dziatéw okreslaja systemy informatyczne, do ktérych dostep
maja pracownicy zarzadzanych przez nich jednostek oraz zakres kompetencji.

3. Uprawnienie, o ktérym mowa w pkt. 1 jest anulowane z chwilg zaprzestania przetwarzania danych
osobowych przez osobe, ktorej uprawnienie zostalo nadane badz z ustaniem zatrudnienia.

4. Nadanie badz anulowanie uprawnien, o ktérym mowa w niniejszym paragrafie odbywa si¢ na
podstawie wniosku kierujacego dana jednostka organizacyjng, sktadanego w formie elektronicznej za
posrednictwem systemu EOD do Kanclerza PANS w Jarostawiu.

§8

1. Administrator pozyskujac dane osobowe od osoby, ktorej dotycza jest zobowiazany podaé jej
nastepujgce informacje:
a) swoja tozsamos¢ i dane kontaktowe;
b) dane kontaktowe Inspektora Ochrony Danych;
¢) cele przetwarzania danych oraz podstawe prawna przetwarzania;
d) jezeli przetwarzanie danych osobowych zwiazane jest z realizacja prawnie uzasadnionych
intereséw realizowanych przez Administratora lub przez strong trzecig — nalezy wskazaé
prawnie uzasadnione interesy;
e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow;



f) w przypadkach, gdy ma to zastosowanie — informacje o zamiarze przekazania danych do
panistwa trzeciego lub organizacji migdzynarodowej;
g) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;
h) informacje o prawie do zadania od Administratora dostgpu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;
i) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem (reguia ta
ma zastosowanie do przetwarzania danych na podstawie zgody wyrazonej w jednym lub
wigkszej liczbie celow oraz przetwarzania danych wrazliwych na podstawie zgody osoby, ktorej
dane dotycza);
j) informacje o prawie wniesienia skargi do organu nadzorczego;
k) informacje czy podanie danych jest wymogiem ustawowym lub umownym lub warunkiem
zwarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowiazana do ich podania i jakie sg
ewentualne konsekwencje niepodania danych;
1) informacje o zautomatyzowanym podejmowaniu decyzji.
2. W przypadku, gdy Administrator pozyskuje dane osobowe z innego Zrédta niz osoba, ktérej dane
dotycza, Administrator jest zobowiazany poda¢ tej osobie wszystkie informacjg wymienione w pkt. 1 a
dodatkowo: poda¢ informacje¢ o zrédle pochodzenia danych osobowych.
3. Informacje, o ktérych mowa w pkt. 2 Administrator podaje w rozsadnym terminie po pozyskaniu
danych, najp6zniej w ciggu miesiagca majac na uwadze konkretne okolicznosci przetwarzania danych
osobowych. W przypadku, gdy dane osobowe maja by¢ stosowane do komunikacji z osoba, ktorej dane
dotyczg administrator przekazuje dane najpézniej przy pierwszej takiej komunikacji. Jezeli planuje sig
ujawnié dane osobowe innemu odbiorcy najpdzniej przy pierwszym ich ujawnieniu.

§9

1. Dane osobowe moga by¢ wykorzystywane wylacznie do celoéw, dla jakich byly, s3 lub bedg zbierane
i przetwarzane, przez okres nie dluzszy niz jest to niezbedne do celow, dla ktérych dane te sg
przetwarzane. Dane osobowe moga by¢ przechowywane przez okres diuzszy, jezeli bedg przetwarzane
wylgcznie do celéw archiwalnych w interesie publicznym, do celéw naukowych lub historycznych lub
do celéw statystycznych.
2. Dane osobowe powinny by¢ przechowywane w formie uniemozliwiajacej identyfikacj¢ osob,
ktorych dotycza.
3. Osoba, ktérej dane dotycza ma prawo zada¢ od Administratora sprostowania dotyczacych jej danych,
ktére sa nieprawidlowe.
4. Osoba, ktérej dane dotycza ma prawo zada¢ od Administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych, a Administrator ma obowiazek bez zbgdnej zwloki usungé dane,
jesli zachodzi jedna z przestanek:

a) dane osobowe nie sg juz niezbedne dla celéw, dla jakich zostaly zebrane;

b) osoba, ktorej dane dotycza cofneta zgodg, na ktdrej opiera si¢ przetwarzanie i nie ma innej

podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotycza wnosi sprzeciw na mocy przepisow prawa i nie wystepujg

nadrzedne prawnie uzasadnione podstawy przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

¢) dane osobowe muszg zosta¢ usunigte w celu wywiazania si¢ z obowigzku prawnego;

f) dane osobowe zostaly zebrane w zwiazku z oferowaniem ushig spoleczenistwa

informacyjnego.
5. Osoba, ktérej dane dotycza ma prawo zadaé ograniczenia przetwarzania w nastgpujgcych
przypadkach:

a) osoba, ktorej dane dotycza kwestionuje ich prawidlowos¢;



b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza sprzeciwia sie

usunig¢ciu danych;

¢) Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale s one

potrzebne osobie, ktérej dane dotycza do ustalenia, dochodzenia lub obrony roszczef;

d) osoba, ktérej dane dotycza wniosta sprzeciw wobec przetwarzania.
6. Osoba, ktorej dane dotycza, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktére dostarczyta
administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkéd ze
strony administratora, ktéremu dostarczono te dane osobowe.
7. Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie wylacznie
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne
lub w podobny sposoéb istotnie na nig wplywa.

Rozdzial 3

Procedura analizy ryzyka/ocena skutkéw
§10

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci, dostepnosci
i integralnosci, ktére mogg wystapi¢ podczas przetwarzania danych osobowych.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zinwentaryzowanych zbioréw
(kategorii 0sdb), aktywOw oraz procesow przetwarzania.

3. Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozefi.

4. Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy zbioréw
charakteryzujacych si¢ podobienstwem celéw i sposobdw przetwarzania.

5. W przypadku koniecznosci przeprowadzenia oceny skutkéw (jezeli rodzaj przetwarzania, ze
wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych), wymagane jest wykonanie
nastegpujacych czynnosci:

a) Systematyczny opis planowanych operacji przetwarzania i celow przetwarzania ( Zalacznik
nr 1 — Wykaz zbior6w danych osobowych);

b) Oceng czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunkéw do celow
(Zatacznik nr 1 — Wykaz zbioréw danych osobowych);

¢) Ocene ryzyka (Zalacznik nr 3 — Procedura analizy ryzyka);

d) Srodki planowane w celu zaradzenia ryzyku, przedstawione w postaci planu postepowania
z ryzykiem (Zalacznik nr 3 — Procedura analizy ryzyka).

§11

1. Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen w zbiorze
(dla kategorii 0sdb) lub w procesie przetwarzania.

2. Proponowang skal¢ prawdopodobienstwa prezentuje Tabela A.

3. Administrator okresla Skutki (S) wystapienia incydentow (materializacji zagrozen), uwzgledniajac
straty finansowe, utrate reputacji, sankcje/skutki karne.

4. Proponowang Skale skutkéw prezentuje Tabela B.

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty: R=P * §

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA SKALA (WAGA)
ZAGROZENIA

|-

| zagrozenie niskie 1




zagr:)zenie srednie 2
zagrozenie wyg)kie - 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy iokalny) IER )
srednie (10000-100000 PLN, incydent Erasowy ogolnopolski) 2 :
duze (od 100000 PLN, naruszenie prawa) - 3
3.1 Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postgpowania z ryzykiem

1. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje dotyczace dalszego
postgpowania z ryzykiem
2. Proponowang skalg Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R =P*S] |

ryzyko pomij alne i akceptowalne (akceptujemy) 1-2 ‘
| ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowal_ne (musim§ <_)bni2yc') 9 )

3.2 Reakcja na warto$¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia- sa wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen
2. Dzialania obnizajgce ryzyko, ktére moze zastosowa¢ Administrator:

a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatan powodujacych ryzyko
3. Redukcja — zastosowanie zabezpieczen w celu obniZenia ryzyka
4. Analize ryzyka przeprowadza si¢ w specjalnym szablonie, ktora stanowi zatacznik nr 3 do niniejszej
Polityki.

3.3 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w przetwarzaniu
danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania, zmiany prawne).

Rozdzial 4

Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych. Instrukcja postepowania
z incydentami.
§12

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczenstwu danych osobowych
oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkéw wystapienia incydentow
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozefi i wystgpowania incydentow
w przysziosci.



1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest do powiadamiania
o stwierdzeniu podatno$ci lub wystapieniu incydentu bezposredniego przefozonego (lub jesli jest
powolany — Inspektora Ochrony Danych).

2. Do typowych podatnosci bezpieczeristwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradzieza
1 utrata danych osobowych,

. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata lgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikéw, utrata / zagubienie danych),

¢. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

4. W przypadku stwierdzenia wystapienia incydentu, Administrator (badz IOD) prowadzi
postgpowanie wyjasniajace w toku, ktdrego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

c. dziala na rzecz przywrocenia dziatan organizacji po wystapieniu incydentu,

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminaciji
podobnych incydentéw w przyszio$ci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjgte dzialania zaradcze
(Zatacznik nr 4 — Formularz rejestracji incydentu),

6. Zabrania si¢ Swiadomego lub nieumyslnego wywotywania incydentéw przez osoby upowaznione do
przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw lub
wolnosci 0s6b fizycznych, Administrator bez zbednej zwioki — w miare mozliwosci, nie p6zniej
niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu.

Rozdziat 5

Regulamin Ochrony Danych Osobowych, polityka kluczy.

§13

1. Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odnoénie zasad
przetwarzania tych danych zgodnie z przepisami prawa (Zatacznik nr 5 — Regulamin Ochrony Danych
Osobowych w PANS w Jarostawiu).

2. Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania (Zalacznik nr 6 — Oswiadczenie o poufnosci).

3. Polityka kluczy ma na celu techniczne zapewnienie bezpieczenstwa danych osobowych. Polityka
kluczy stanowi zalacznik do niniejszej Polityki — Zatgcznik nr 7.



Rozdzial 6

Szkolenia/ audyt
§14

1. Kazda osoba, przed dopuszczeniem do pracy z danymi osobowymi powinna by¢ poddana
przeszkoleniu i zapozna z obowigzujacymi przepisami prawa.

2. Zaprzeprowadzenie szkolenia odpowiada IOD.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia tego szkolenia.

4. Po przeprowadzeniu szkolenia z zasad ochrony danych osobowych, uczestnicy s3 zobowigzani do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

5. Kierownik jednostki organizacyjnej obowigzany jest poinformowaé IOD o zatrudnieniu nowego
pracownika i ustali¢ z IOD termin szkolenia z zakresu ochrony danych osobowych.

6. Zgodnie z art. 32 RODO Administrator powinien regularnie testowa¢, mierzy¢ i ocenia¢ skuteczno$¢
srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. W tym
celu Administrator stosuje procedure audytow (Zalacznik nr 8 — Procedura audytow).

Rozdziat 7

Srodki organizacyjne i techniczne zabezpieczajace dane osobowe
§15

1. Administrator prowadzi uproszczony wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych (Zatacznik nr 9 — Wykaz zabezpieczen).

2. Administrator opracowat dokument — Instrukcja zarzadzania systemami informatycznymi —wykaz
zabezpieczenh w PANS w Jarostawiu.

3. Wykaz powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po przeprowadzeniu analizy
ryzyka/oceny skutkéw.

§16

1. Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego przywrdécenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.

2. Procedury przywracania dostgpnosci danych osobowych i dostepu do nich zostaty opracowane, jako
zatgcznik — Zatacznik nr 10 — Plan ciagloéci dziatania.

Rozdziat 8

Wykaz pomieszczefi wehodzacych w skiad przetwarzania danych osobowych PANS w Jarostawiu

§17

Wykaz pomieszczen nalezacych do PANS w Jarostawiu, w ktérych dokonuje si¢ operacji na danych
osobowych, z uwzglednieniem pomieszczen szczegdlnie chronionych stanowi zatacznik do niniejszej
Polityki — Zalacznik nr 11 — Wykaz pomieszczen.
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1. Opis kategorii 0s6b (nazwa zbioru)

Kandydaci do pracy

1.a Opis kategorii danych osobowych

Dane identyfikacyjne (imie i nazwisko), data urodzenia, dane kontaktowe
wskazane przez ubiegajgcego sie o prace, informacje dotyczace
wyksztatcenia, kwalifikacji zawodowych, przebiegu dotychczasowego
zatrudnienia, inne dane dobrowolnie podane przez ubiegajgcego sie o
zatrudnienie bgdz wynikajace z przepiséw prawa

2. Cele przetwarzania

Rekrutacja pracownikéw

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

w przypadku biezgcej rekrutacje — czas przechowywania do 4 miesiecy po
zakonczeniu rekrutacji,

w przypadku udzielonej zgody kandydatéw na przyszte rekrutacje — czas
przechowywania okreslono na 2 lata

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne S$rodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi wykaz zabezpieczern — RODO

7. Podstawa prawna przetwarzania

Art.6 ust. 1 lit. ¢ RODO - wykonanie obowigzku prawnego cigzgcego na
administratorze (na podst. m.in.: ustawa z 26 czerwca 1974r. Kodeksu
pracy)

Art.6, ust 1, lit. a RODO (na podst. zgody osoby) — dodatkowe informacje
udostepnione poza wymaganiami okreslonymi przez prawo; zgoda na
przyszte rekrutacje, wizerunek

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
CV, kwestionariusz osobowy, oswiadczenia

sktadane przez kandydata do pracy,
dodatkowe informacje dotgczone przez
kandydata

2. Programy i systemy operacyjne

e-mail: poczta.pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, dyski sieciowe,
wewnetrzna sie¢, urzadzenia sieciowe,
stacje robocze

4. Infrastruktura

Pomieszczenia dziatu Spraw Pracowniczych
Kancelarii,pomieszczenia
kierownikéw/dziekandw, sekretariaty

5. Pracownicy i wspétpracownicy
Pracownicy dziatu Spraw Pracowniczych,
Pracownik Kancelarii, Kierownicy Dziatow,
cztonkowie komisji konkursowych, dziekani
wydziatow, pracownicy sekretariatow

6. Outsourcing

1.0dbieranie zgtoszen
przestanych pocztg tradycyjna.
2. Odbieranie zgtoszen
ztozonych osobiscie i
przekazanie do Dziatu Spraw
Pracowniczych/
odpowiedniego sekretariatu.
3. Odbieranie zgtoszen
przestanych poczty
elektroniczna.

4. Przekazanie CV dla
cztonkéw komisji
konkursowych (papierowo)
celem wyboru kandydata.

5. Usuniecie CV oséb
nieprzyjetych do pracy po
odpowiednim czasie/
zachowanie dokumentéw
0s6b przyjetych do pracy badz
w przypadku zgody
przechowywanie przez
okreslony okres i nastepnie
usuniecie danych.

1. Opis kategorii osob (nazwa zbioru)

Pracownicy, wykonawcy umow zlecenia/umdw o dzieto, byli pracownicy
1.a Opis kategorii danych osobowych

Dane identyfikacyjne (imie i nazwisko), data urodzenia, dane adresowe,
kontaktowe,  wyksztatcenie, kwalifikacje =~ zawodowe, przebieg
dotychczasowego zatrudnienia, PESEL (w przypadku jego braku rodzaj i
numer dokumentu potwierdzajgcego tozsamosc), inne dane osobowe
pracownika, informacje dotyczgce zdolnosci do pracy, a takze dane
osobowe dzieci pracownika i innych cztonkéw jego najblizszej rodziny,
(jezeli jest to konieczne ze wzgledu na przystugujace uprawnienia), numer
rachunku bankowego, dane dotyczace wypadkéw przy pracy, dane
dotyczace przyznanych premii/nagréd, dokumentacja BHP, dane
dotyczace stosunku do stuzby wojskowej na wypadek ogtoszenia
mobilizacji i ogtoszenia wojny

2. Cele przetwarzania

Zatrudnianie pracownikow, przebieg zatrudnienia, udzielanie Swiadczen,
opfacanie  sktadek, wyptata wynagrodzenia, nagréd, premii,
przeprowadzanie szkolen BHP, dokumentacje powypadkowe w
przypadku wypadkow przy pracy, obowigzek sprawozdawczy, informacje
na temat karalnosci

3. Kategorie odbiorcow

Medycyna pracy, ZUS, US, POLON, banki w zakresie dokonywanie
przelewow wynagrodzen, inne podmioty uprawnione na podstawie
przepiséw prawa

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

Dane oséb zatrudnionych w formie etatow - 50 lat, dane wykonawcow
umoéw cywilnoprawnych — 50 lat. Osoby zatrudnione po 01.01.2019 r. —

1. Informacje (dokumentacja papierowa)
Akta osobowe, Dokumentacja BHP,

2. Programy i systemy operacyjne

Ptatnik, Windows, pliki z danymi
pracownikéw, EOD, email —
poczta.pwste.edu.pl, ESET AntiVirus, Simple,
RCP, POLON, USOS, Egeria

3. Infrastruktura IT

Serwer, macierz dyskowa, dyski sieciowe,
wewnetrzna sie¢, urzadzenia sieciowe,
stacje robocze

4. Infrastruktura

Pomieszczenia Dziatu Spraw Pracowniczych,
Pomieszczenia Kwestury, Pomieszczenie
Dziatu Ksztatcenia, serwerownia, archiwum,
5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Spraw Pracowniczych,
Pracownicy Kwestury, Informatycy,
Pracownicy Dziatu Ksztatcenia, cztonkowie
Komisji Socjalnej, pracownicy Archiwum,
specjalista ds. BHP i P.POZ

6. Outsourcing

Supra Brokers — umowa powierzenia
Umowa powierzenia przetwarzania danych z
osobg zajmujaca sie sprawami pracownikéw
na Stowacji

Program Ptatnik — produkt udostepniony
przez ZUS

Umowa powierzenia danych z firma

1. Prowadzenie akt osobowych
i innej dokumentacji
zatrudnieniowej.

2. Wprowadzenie danych do
systemu kadrowo-ptacowego.
3. Obstuga Zaktadowego
Funduszu $wiadczen
socjalnych.

4. Rozliczanie pracownikow z
ZUS oraz z US, wyptaty
wynagrodzen, organizacja
wyjazdow stuzbowych,
ubezpieczenia spotecznego,
ubezpieczenia chorobowego.
5. Prowadzenie ewidencji
rozliczen pracownikéw
dydaktycznych, ustalanie listy
zajec i realizowanych godzin
dydaktycznych.

6. Zatwierdzanie rachunkéw
wystawionych przez
wykonawcdw umow
cywilnoprawnych.

7. Wprowadzania danych
pracownikéw dydaktycznych
do systemu MNiSW (POLON).
8. Archiwizacja danych bytych
pracownikow.




10 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczet RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. a RODO - odrebna zgoda - upublicznienie wizerunku
pracownika za zgoda; zgoda na przetwarzanie innych danych
dobrowolnych

Art.6 ust. 1 lit. c RODO - wykonanie obowigzku prawnego cigzgcego na
administratorze (na podst. m.in.: ustawa z 26 czerwca 1974r. Kodeksu
pracy, ustawa z 13 pazdziernika 1998r. o systemie ubezpieczen
spotecznych, ustawy z 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i
nauce)

Art. 6 ust. 1 lit. b RODO — wykonanie umowy, ktérej strong jest osoba,
ktérej dane dotycza

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

WebChili
Umowa powierzenia danych z firmg AutolD

1. Opis kategorii os6b (nazwa zbioru)

Osoby uprawnione do korzystania z Zaktadowego Funduszu Socjalnego
1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane o dochodach, o stanie rodziny, oswiadczenia
o sytuacji rodzinnej, zdrowotnej, oswiadczenia o zdarzeniach
uprawniajacych do udzielenia éwiadczenia z ZFSS, oéwiadczenia o
wysokosci dochoddw przypadajacych na cztonka rodziny

2. Cele przetwarzania

Przyznanie pomocy materialnej z Zaktadowego Funduszu Swiadczen
Socjalnych

3. Kategorie odbiorcow

Banki w zakresie przelewdéw, podmioty uprawnione na podstawie
przepiséw prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Przechowywane przez okres nie dtuzszy niz jest to niezbedne do
przyznania $wiadczenia oraz przez okres dochodzenia do nich praw lub
roszczen (5 lat)

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczet RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. c RODO — wykonanie obowigzku cigzacego na
Administratorze (m.in. ustawa z dnia 04 marca 1994 r. o zaktadowym
funduszu $wiadczen socjalnych, ustawa z 21 lutego 2019 r. o zmianie
niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27.04.2016r. )
Art. 9 ust. 2 lit. b RODO — przetwarzanie jest niezbedne do wypetnienia
obowigzkdéw i wykonania szczegdlnych praw przez administratora lub
osobe, ktdrej dane dotyczg w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dokumentacja ZFSS (ztozone wnioski,
o$wiadczenia, zaswiadczenia)

2. Programy i systemy operacyjne

Egeria, Ptatnik, Windows, pliki z danymi
pracownikéw, EOD, email —
poczta.pwste.edu.pl, ESET antivirus, Simple
3. Infrastruktura IT

Serwer, macierz dyskowa, dyski sieciowe,
wewnetrzna siec, urzgdzenia sieciowe,
stacje robocze

4. Infrastruktura

Pomieszczenia Dziatu Spraw Pracowniczych,
Pomieszczenia Kwestury, Pomieszczenie
Biblioteki, pokdj Kanclerza, sekretariaty
Kanclerza, Rektora

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Spraw Pracowniczych,
Pracownicy Kwestury, Kwestor, Kanclerz,
cztonkowie Komisji ZFSS

6. Outsourcing

Umowa powierzenia danych osobowych
zawarta z firma Benefit Systems Spétka
Akcyjna

Umowy powierzenia danych z firmami
turystycznymi

Umowy powierzenia danych z firmami
ubezpieczeniowymi w celu zawarcia polis
ubezpieczeniowych

Przyjmowanie
whioskéw/o$wiadczen.
Rozpatrywanie spraw.
Akceptowanie wnioskow
przez Kwestor/Kanclerza.
Przyznawanie $wiadczen.
Zawieranie umow z
pracownikami.
Prowadzenie
dokumentacji.
Weryfikacja dokumentacji.
Usuwanie dokumentacji/
przekazywanie do
Archiwum po okreslonym
czasie.




1. Opis kategorii 0s6b (nazwa zbioru)

Zbidr teleadresowy

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe tj. imie, nazwisko, nr tel., adres
email

2. Cele przetwarzania

Obstuga sekretariatow, kontakt z pracownikami, studentami oraz innymi
osobami

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii dany

5 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1 lit. f RODO- przetwarzanie niezbedne do realizacji celéw
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dane w formie papierowej

2. Programy i systemy operacyjne

Dane w formie elektronicznej —pliki na
komputerze

3. Infrastruktura IT

Serwer, macierz dyskowa, dyski sieciowe,
wewnetrzna sie¢, urzadzenia sieciowe,
stacje robocze

4. Infrastruktura

Sekretariaty, Kancelaria, pomieszczenia
poszczegdlnych dziatow

5. Pracownicy i wspotpracownicy
Pracownicy sekretariatu, kancelarii,
poszczegdlnych dziatow

6. Outsourcing

brak

1. Wykonywanie potaczen
telefonicznych, wysytanie maili
stuzbowych.

2.Usuwanie danych.

1. Opis kategorii osob (nazwa zbioru)

Promocja PWSTE w Jarostawiu

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe(kontaktowe), dane wizerunkowe,
2. Cele przetwarzania

Budowanie pozytywnego wizerunku Administratora w przestrzeni
publicznej

3. Kategorie odbiorcow

nie dotyczy

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

do momentu wycofania zgody badZ odpowiednio do celdw, dla ktérych
dane zostaty pozyskane

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczert RODO

7. Podstawa prawna przetwarzania

art. 6, ust. 1 lit. a RODO — publikacja wizerunku na podstawie zgody,
wykorzystywanie danych osobowych umieszczonych na portalach
spotecznosciowych, art. 6 ust. 1 lit. f RODO usprawiedliwiony interes
Administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dane w formie papierowej oraz
elektronicznej

2. Programy i systemy operacyjne
Windows, EOD, MS Office, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Stacja robocza

4. Infrastruktura

pomieszczenia Biura Rektora,

5. Pracownicy i wspotpracownicy
pracownicy Biura Rektora, pracownicy
wydziatow

6. Outsourcing

Umowa powierzenia z firmga drukujacg,
Umowa powierzenia z firmami
Swiadczgcymi ustugi
marketingowe/reklamowe

Umowy powierzenia danych z firmami
wykonujgcymi fotografie

1. Wykonywanie zdjec¢
promocyjnych z wydarzen
realizowanych przez PWSTE
w Jarostawiu.
2.Podejmowanie dziatan
promocyjnych (klipy
promocyjne, wysytka emaili
promocyjnych).

3. Udzielanie odpowiedzi na
portalach spotecznosciowych.
4. Usuwanie danych.

1. Opis kategorii osob (nazwa zbioru)
Kontrahenci: dostawcy/wykonawcy
e  Zbiér dostawcow/wykonawcdw znajdujgcy sie w Dziale
Administracyjno-Gospodarczym,
e Zbidr dostawcow/wykonawcow znajdujacy sie w Dziale
Telekomunikacji i Automatyki
e  Zbidr dostawcow/wykonawcow znajdujacy sie w Dziale
Inwestycyjno-Technicznym

1.a Opis kategorii danych osobowych
Dane identyfikacyjne, dane adresowe tj. imig, nazwisko, nr tel., adres
email, nr konta bankowego, dane dotyczace dziatalnosci,

1. Informacje (dokumentacja papierowa)
Zamdwienia, faktury od dostawcéw,
umowy, rachunki

2. Programy i systemy operacyjne
Windows, EOD, MS Office, poczta —
pwste.edu.pl, Simple ERP

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Administracyjno-

1.Nawigzywanie kontaktow
biznesowych.

2. Umowa z dostawca/
Zamowienie towaru, ustugi
(przestanie do dostawcy
mailem).

3. Przyjecie faktury i WZ —
mailem lub papierowo.

4. Wprowadzenie danych do
systemu Simple.

5. Ksiegowanie.

6. Realizacja ptatnosci za




2. Cele przetwarzania

Realizacja umdéw na dostawe towardw lub ustug Swiadczonych przez
osoby fizyczne prowadzace dziatalno$¢ gospodarcza, utrzymywanie i
wykonywanie relacji biznesowych

3. Kategorie odbiorcow

Banki w zakresie przelewoéw, podmioty uprawnione na podstawie
przepiséw prawa,

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

6 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi

7. Podstawa prawna przetwarzania

art. 6 ust. 1 lit. c RODO wykonanie obowigzku prawnego cigzgcego na
administratorze (m.in. ustawa z 29 stycznia 2004 r. Prawo zamowien
publicznych)

art. 6 ust. 1 lit. b RODO — wykonanie umowy, ktorej strong jest osoba,
ktérej dane dotycza

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

Gospodarczego, Telekomunikacji i
Automatyki, Inwestycyjno-Technicznego,
Kwestury, serwerownia,

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Administracyjno-
Gospodarczego, Telekomunikacji i
Automatyki, Inwestycyjno-Gospodarczego,
Kwestury, Dziatu Informatyki, Kwestor,
Kanclerz

6. Outsourcing

faktury.
7. Archiwizacja faktur, uméw.

1. Opis kategorii os6b (nazwa zbioru)

Rejestr korespondencyjny

1a. Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe tj. imie, nazwisko, adres
zamieszkania

2. Cele przetwarzania

Zarzadzanie korespondencjg przychodzaca i wychodzaca

3. Kategorie odbiorcow

Poczta Polska

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z instrukcja kancelaryjna

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczers RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. c RODO — wykonanie obowigzku prawnego cigzacego na
administratorze (Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego, Ustawa z 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach)

Art. 6 ust. 1 lit. f RODO — przetwarzanie jest niezbedne do realizacji celow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
Administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Ksigzka korespondencyjna

2. Programy i systemy operacyjne

Rejestr w formie papierowe;j

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Sekretariaty, Kancelaria, pracownicy
poszczegdlnych dziatow

5. Pracownicy i wspotpracownicy
Pracownicy sekretariatéw, Kancelarii (Biura
Rektora), poszczegdlnych
dziatéw/wydziatow,

6. Outsourcing

brak

1. Rejestracja papierowa
korespondencji wysytanej
i otrzymywanej.

2. Archiwizacja.

1. Opis kategorii osob (nazwa zbioru)

Czytelnicy biblioteki

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe tj. imig, nazwisko, nr tel., adres
email, miejsce zamieszkania, PESEL, nr dowodu osobistego bgdz innego
dokumentu potwierdzajgcego tozsamos¢, nr legitymacji/tytut naukowy,
kategoria zawodowa, imie ojca (jako dana dobrowolna)

2. Cele przetwarzania

Umozliwienie korzystania z zasobdw bibliotecznych

3. Kategorie odbiorcéow

podmioty uprawnione na podstawie przepisow prawa

1. Informacje (dokumentacja papierowa)
Dokumentacja niezbedna do utworzenia
konta bibliotecznego oraz dokumentacja
wypozyczeni

2. Programy i systemy operacyjne
Windows, EOD, MS Office, poczta —
pwste.edu.pl, Sowa

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

1. Rejestracja czytelnika.
2. Wprowadzenie danych
czytelnika do systemy
SowasqQL.

3. Obstuga czytelnikdow,
wypozyczanie pozycji
bibliotecznych, podpijanie kart
obiegowych.

4. Usuwanie danych
nieaktywnych czytelnikdow.
5. Przekazywanie do firm




4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Dane studentéw po zakonczeniu studiéw, dane pracownikow po
rozwigzaniu umowy, dane 0s6b z zewnatrz zgodnie z postanowieniami
Regulaminu udostepniania zbioréw bibliotecznych

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczern RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1, lit. c RODO - wykonanie obowigzku cigzgcego na
administratorze (m.in. ustawa z 27 czerwca 1997 r. o bibliotekach)

art. 6, ust. 1 lit. a RODO — dane dobrowolne przetwarzane na podstawie
zgody

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

4. Infrastruktura

Pomieszczenia Biblioteki, serwerownia,
pomieszczenia Kwestury

5. Pracownicy i wspotpracownicy
Pracownicy Biblioteki, Dziatu Informatyki,
Kwestury

6. Outsourcing

Sokrates — umowa powierzenia

windykacyjnych w przypadku
powstania zadtuzenia.

1. Opis kategorii 0s6b (nazwa zbioru)

Rejestr wejsé i wyjsc

1a. Opis kategorii danych osobowych

Dane identyfikacyjne (imie i nazwisko) pracownikow

2. Cele przetwarzania

Nadzér nad obecnoscig pracownikdéw na terenie uczelni w czasie pracy
3. Kategorie odbiorcéow

Nie dotyczy

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

6. Opis technicznych i organizacyjnych srodkoéw bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. c RODO- wykonanie obowigzku prawnego cigzacego na
administratorze (Ustawa z 26 czerwca 1974r. Kodeks pracy, wewnetrzny
regulamin organizacyjny)

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Ksiega wejs¢, ewidencja czasu pracy

2. Programy i systemy operacyjne

Nie dotyczy

3. Infrastruktura IT

Nie dotyczy

4. Infrastruktura

Portiernia, pomieszczenie Dziatu Spraw
Pracowniczych, pomieszczenia
poszczegdlnych kierownikow,
upowaznionych pracownikéw

5. Pracownicy i wspétpracownicy
Pracownicy Dziatu Administracyjno-
Gospodarczego, pracownicy Dziatu Spraw
Pracowniczych, Kanclerz, Kwestor,
upowaznieni pracownicy w poszczegdlnych
dziatach

6. Outsourcing

1. Rejestracja papierowa
pracownikéw
rozpoczynajacych prace w
danym dniu oraz
opuszczajgcych miejsce pracy
w godzinach pracy.

2. Archiwizacja.

1. Opis kategorii 0s6b (nazwa zbioru)

Monitoring

1a. Opis kategorii danych osobowych

Dane wizerunkowe oséb przebywajacych na uczelni (studentow,
pracownikéw, 0s6b spoza uczelni)

2. Cele przetwarzania

Zabezpieczenie obiektu i mienia, zachowanie w tajemnicy informacji,
ktérych ujawnienie mogtoby narazi¢ Uczelnie na szkode)

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
do 1 miesigca

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne Srodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczert RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. c RODO — wykonanie obowigzku prawnego cigzgcego na
administratorze( ustawa z 26 czerwca 1974r. Kodeks pracy)

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

1. Informacje (dokumentacja papierowa)
brak

2. Programy i systemy operacyjne
Rejestratory, programy zapewniajace
obstuge systemu

3. Infrastruktura IT

Serwer, wewnetrzna sie¢, stacje robocze,
kamery, okablowanie, wewnetrzne
programy

4. Infrastruktura

Portiernia, serwerownia, stanowiska
monitoringu, Pomieszczenie Dziatu
Telekomunikacji i Automatyki

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Administracyjno-
Gospodarczego, Dziatu Telekomunikaciji i
Automatyki, Kanclerz

6. Outsourcing

1. Biezgca kontrola obrazu.
2.Zabezpieczenie nagran.
3.Konserwacja i naprawa
sprzetu nagrywajacego.
4.Udostepnianie nagran
uprawnionym podmiotom.
5.Usuwanie nagran.




nie

1. Opis kategorii 0s6b (nazwa zbioru)

Zbior przetargéw

1.a Opis kategorii danych osobowych

Osoby kontaktowe ze strony oferenta, imie, nazwisko, dane
korespondencyjne w przypadku oséb fizycznych

2. Cele przetwarzania

Realizacja zamdwien publicznych

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z instrukcjg kancelaryjng

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczert RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. c RODO — wypetnienie prawnego obowigzku cigzacego na
administratorze (ustawa z 29 stycznia 2004r. Prawo zamdwien
publicznych)

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dokumentacja oferentow

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Administracyjno-
Gospodarczego,

5. Pracownicy i wspétpracownicy
Pracownicy Dziat Administracyjno-
Gospodarczego, pracownicy Dziatu
Informatyki,

6. Outsourcing

1. Zbieranie ofert od
oferentéw.

2. Wyboér oferenta.

3. Ogtoszenie zwyciezcy
konkursu.

4. Publikacja danych
podmiotu.

5. Zawieranie umoéw.

6. Archiwizacja

1. Opis kategorii os6b (nazwa zbioru)

Kandydaci na studia

1.a Opis kategorii danych osobowych

Dane identyfikacyjne kandydatéw: imie, nazwisko, data urodzenia, nr
dowodu osobistego, adres zamieszkania, adres do korespondencji, dane
o wyksztatceniu, ankieta osobowa, adres e-mail, nr telefonu

2. Cele przetwarzania

Rekrutacja na studia

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Dane studentéw, ktdérzy nie zostali przyjeci na studia usuwane sg po 6
miesigcach, dane kandydatéw na studia po zakonczeniu postepowania
i przyjeciu na studia zostaja przeniesione do zbioru studentéw

6. opis technicznych i organizacyjnych srodkéw bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. a RODO — zgoda na przetwarzanie danych

Art. 6 ust. 1 lit. c — realizowanie prawnego obowigzku cigzacego na
administratorze (m.in.: Ustawa z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce, Rozporzadzenie Ministra Nauki i
Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018 r. w sprawie studiow)

1. Informacje

Whioski sktadane w formie elektronicznej
oraz w formie papierowe;j

2. Programy i systemy operacyjne
Program ,IRK”,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenie Dziatu Obstugi Studentdw,
Dziatu Informatyki

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Obstugi Studentow,
Informatycy, cztonkowie Komisji
Rekrutacyjnej, pracownicy Kwestury,
Kwestor

6. Outsourcing

Umowa o wspdtpracy zawarta z
Uniwersytetem Warszawskim

1. Zapewnienie prawidtowego
funkcjonowania systemu
elektronicznego do sktadania
whnioskow.

2. Ogtoszenie wstepnie
przyjetych na studia.

3. Sktadanie wnioskéw w
wersji papierowe;j.

4. Wybér kandydatow.

5. Usuwanie danych
studentdéw, ktorzy nie zostali
przyjeci na studia.

6. Zwrot optaty rekrutacyjnej
w przypadku nieotwarcia
kierunku.

1. Opis kategorii os6b (nazwa zbioru)

Studenci (w tym byli studenci)

1.a Opis kategorii danych osobowych

Dane studentéw: dane identyfikacyjne, kontaktowe, data rozpoczecia i
zakonczenia nauki, Swiadectwo dojrzatosci, wyniki egzamindw, karty
okresowe osiggniec studenta, oswiadczenia o stanie rodziny, stanie
zdrowia, dochodach —w przypadku studentéw starajgcych sie o
Swiadczenia socjalne dokumenty o przyznaniu studentowi pomocy
materialnej, dane studentdw, ktérzy ukonczyli studia i stali sie
absolwentami, dane dotyczgce zatrudnieniu lub umowy o prace do celéw

1. Informacje (dokumentacja papierowa)
Teczki studenckie

2. Programy i systemy operacyjne

USOS, poczta — pwste.edu.pl, EOD, Egeria-
Uczelnia (Nextech), POLON, Program do
Elektronicznej Legitymacji Studenckiej, APR
system, Microsoft Teams

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

1. Zatozenie ewidencji
studentéw.

2. Prowadzenie dokumentacji
studenckie;j.

3. Wydawanie zaswiadczen
4. Udzielanie pomocy
materialnej.

5. Wyptacanie stypendiéw

6. Organizacja praktyk
studenckich.




zwolnienia z odbycia obowigzkowych praktyk, numer alboumu

2. Cele przetwarzania

Swiadczenie ustug edukacyjnych (studiowanie), prowadzenie
dokumentacji studenckiej, Swiadczenie pomocy materialnej studentom,
zatatwianie spraw studenckich

3. Kategorie odbiorcow

ZUS, KRUS, podmioty uprawnione na podstawie przepisdw szczegdlnych,
Ministerstwo Nauki i Szkolnictwa Wyzszego, banki w zakresie przelewodw,
Medycyna Pracy,

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdélnych kategorii danych

50 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne srodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. a — Zgoda studenta na przetwarzanie danych osobowych
Art.6, ust 1 lit. c RODO — wypetnienie obowigzkéw prawnych cigzacych na
administratorze (m.in. ustawa z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce, Rozporzadzenie Ministra Nauki i
Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r. w sprawie studiow)
Art. 6 ust. 1 lit. b RODO — realizacja umowy, ktorej storng jest osoba,
ktérej dane dotycza

Art. 9 ust. 2 lit. b RODO- wykonywanie obowigzkdéw i szczegdlnych praw
w dziedzinie ochrony socjalnej

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

tak

4. Infrastruktura

Pomieszczenie Dziatu Obstugi Studentdw,
Dziatu Informatyki, Kwestury, Sekretariatu
Prorektora, Rektora, Dziatu Spraw
Pracowniczych, wydziatow, Archiwum

5. Pracownicy i wspétpracownicy
Pracownicy Dziatu Obstugi Studentdw,
Dziatu Informatyki, cztonkowie komisji
socjalnych ds. studentéw, Kwestury, Dziatu
Spraw Pracowniczych, Archiwum,
pracownicy dydaktyczni, Kwestor,
koordynatorzy praktyk studenckich
6.0utsourcing

7. Archiwizacja.

1. Opis kategorii 0s6b (nazwa zbioru)

Uczestnicy studiéw podyplomowych

1.a Opis kategorii danych osobowych

Dane uczestnikow: dane identyfikacyjne, kontaktowe,

data rozpoczecia i zakoriczenia nauki,Swiadectwo dojrzatosci, wyniki
egzamindw, karty okresowe osiggnie¢ studenta, dokumenty o przyznaniu
studentowi pomocy materialnej

2. Cele przetwarzania

Swiadczenie ustug edukacyjnych (studiowanie), prowadzenie
dokumentacji, zatatwianie spraw zwigzanych z odbywaniem studiow
podyplomowych

3. Kategorie odbiorcow

ZUS, KRUS, podmioty uprawnione na podstawie przepisdw szczegdlnych,
4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

50 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczert RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. c RODO- wykonanie obowigzku prawnego cigzacego na
administratorze ( m.in.: Ustawa z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce; Rozporzadzenie Ministra Nauki i
Szkolnictwa Wyzszego z dnia 27 wrzes$nia 2018 r. w sprawie dokumentacji
przebiegu studidow),

Art. 6 ust. 1 lit. b RODO — realizacja umow, ktorej strong jest osoba, ktérej
dane dotycza,

Art.6, ust 1 lit. a RODO — zgoda osoby na przetwarzanie danych

1. Informacje (dokumentacja papierowa)
Teczki stuchaczy studiow podyplomowych
2. Programy i systemy operacyjne

USOS, poczta — pwste.edu.pl, EOD, Egeria-
Uczelnia (Nextech), POLON,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenie Dziatu Obstugi Studentdw,
Dziatu Informatyki, Kwestury,

5. Pracownicy i wspétpracownicy
Pracownicy Dziatu Obstugi Studentow,
Dziatu Informatyki, Kwestury, Kwestor,
kierownicy studiéw podyplomowych
zatrudnieni do prowadzenia studiow
podyplomowych, pracownicy dydaktyczni
6. Outsourcing

1. Ztozenie kompletu
dokumentow w formie
papierowe;j.

2.Zatozenie ewidencji
stuchaczy.

3. Prowadzenie dokumentacji
uczestnikow studidéw
podyplomowych.

4. wydawanie zaswiadczen.
5. Archiwizacja.




dobrowolnych
8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:
nie

1. Opis kategorii osob (nazwa zbioru)
Zbioér umow:
e Zbidér umdw najmu w Dziale Administracyjno-Gospodarczym
e Zbiér umoéw najmu w Dziale Inwestycyjno-Technicznym
e  Zbiér umoéw zawieranych ze studentami do celéw wyjazdowych

1.a Opis kategorii danych osobowych

Dane osobowe, dane kontaktowe osdb, z ktérymi zawarto umowy, w
zaleznosci od rodzaju umowy: numer PESEL, adres zamieszkania, numer
dokumentu potwierdzajgcego tozsamos¢, numer konta bankowego

2. Cele przetwarzania

Biezaca realizacja umowy

3. Kategorie odbiorcow

m.in. banki w zakresie przelewdw, inne podmioty uprawnione na
podstawie przepiséw prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z instrukcja kancelaryjng

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — wykaz zabezpieczet RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1, lit. c RODO — wykonanie obowigzku prawnego cigzgcego na
administratorze (Ustawa z 23 kwietnia 1964r. Kodeks cywilny)

Art. 6 ust. 1 lit. b RODO — wykonanie umowy, ktérej strong jest osoba,
ktérej dane dotycza

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dokumentacja najemcow

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl, Centos5

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Administracyjno-
Gospodarczego, pomieszczenie Dziatu
Inwestycyjno-Techniczny, Kwestury

5. Pracownicy i wspétpracownicy
Kanclerz, Kwestor, Pracownicy Dziatu
Administracyjno-Gospodarczego,
Pracownicy Dziatu Inwestycyjno-
Technicznego, Kwestury

6. Outsourcing

1. Sporzadzanie umdw.

2. Prowadzenie ewidencji
umow.

3. Rozliczanie ptatnosci
(ksiegowanie).

4. Wprowadzanie faktur do
systemu EOD.

5. Archiwizacja.

6. Usuwanie danych.

1. Opis kategorii 0s6b (nazwa zbioru)

Zbidér danych oséb uczestniczacych w konferencjach organizowanych
przez PANS w Jarostawiu

1.a Opis kategorii danych osobowych

dane kontaktowe osdb, ktére braty udziat w konferencjach (imie,
nazwisko, adres do korespondencji, adres mailowy, numer telefonu, nr
konta bankowego w przypadku odptatnych konferenciji)

2. Cele przetwarzania

Kontakt z uczestnikami konferencji, zapraszanie na kolejne edycje
konferencji/wydarzen

3. Kategorie odbiorcéow

Nie dotyczy

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami

1. Informacje (dokumentacja papierowa)
Dane kontaktowe w formie plikéw na
komputerze/zbioréow papierowych

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia sekretariatdw instytutow,
biblioteki

5. Pracownicy i wspotpracownicy
Pracownicy Sekretariatow instytutéw,
pracownicy biblioteki, sekretarze
konferencji, cztonkowie komitetéw
organizacyjnych

6. Outsourcing

1. Prowadzenie zbioru danych
kontaktowych.

2. Wysytanie zaproszen na
konferencje.

3. Przyjmowanie materiatéw
pokonferencyjnych.

4. Wydawanie
zaswiadczen/certyfikatow.
5. Wykonywanie fotografii.
6. Archiwizacja.

7. Usuwanie danych.




informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO — na podstawie zgody na przetwarzanie danych
osobowych w celach kontaktowych, informowanie o przysztych
konferencjach

Art. 6 ust. 1 lit. f RODO — usprawiedliwiony interes Administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Opis kategorii 0s6b (nazwa zbioru)

Zbidr danych recenzentéw/autoréw/redaktoréw publikacji wydawanych
przez PANS w Jarostawiu

1.a Opis kategorii danych osobowych

dane kontaktowe recenzentéw, autorow, redaktoréw publikacji (imie,
nazwisko, adres do korespondencji, adres mailowy, numer telefonu),
dane zawarte w rachunku konieczne do wyptaty wynagrodzenia i
wypetnenia obowigzkéw prawnych

2. Cele przetwarzania

Kontakt z redaktorami, recenzentami, autorami; sporzgdzenie umow z
recenzentami; autorami, wyptata wynagrodzenia

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z wewnetrzng procedurg

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczern RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. a RODO — na podstawie zgody na przetwarzanie danych w
celach kontaktowych

Art.6 ust. 1 lit. b RODO- wykonanie umowy, ktérej strong jest osoba,
ktérej dane dotycza,

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dane kontaktowe w formie plikdw na
komputerze/zbioréow papierowych

2. Programy i systemy operacyjne
Windows, Ubuntu 22, EOD, ESET antivirus,
poczta — pwste.edu.pl, system OJS/PKP
(czasopisma.pwste.edu.pl)

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia sekretariatow wydziatow,
Dziatu Ksztatcenia, Biblioteki, Kwestury

5. Pracownicy i wspotpracownicy
Pracownicy Sekretariatéw wydziatow,
pracownicy Biblioteki, pracownicy Dziatu
Ksztatcenia, pracownicy Dziatu Spraw
Pracowniczych, Kwestury, Kanclerz, Kwestor
6. Outsourcing

1. Sporzadzanie umdw z
recenzentami.

3. Sporzadzanie umow
licencyjnych z autorami.
4. Zgtaszanie do ZUS.

5. Wyptata wynagrodzen.
6. Archiwizacja.

1. Opis kategorii osob (nazwa zbioru)

Uniwersytet Dzieci

1.a Opis kategorii danych osobowych

Dane dzieci biorgcych udziat w Uniwersytecie Dzieciecym — imie,
nazwisko, wizerunek

2. Cele przetwarzania

Promowanie dziatalnosci, budowanie pozytywnego wizerunku
Administratora w przestrzeni publicznej

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

Po zakonczeniu semestru zajec

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne Srodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczers RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1 lit. a RODO — na podstawie zgody rodzica/opiekuna dziecka,
ktory bierze udziat w zajeciach organizowanych w ramach Uniwersytetu
Dzieci

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Dane kontaktowe w formie plikéw na
komputerze

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Informatyki, oséb
biorgcych udziat w programie

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Informatyki, osoby
borgce udziat w programie (pracownicy
dydaktyczni)

6. Outsourcing

1. Fotografowanie dzieci,
przeprowadzanie
fotoreportazy.

2. Umieszczanie wizerunku
dzieci w mediach, materiatach
promocyjnych.

3. Usuwanie danych.

1. Opis kategorii 0s6b (nazwa zbioru)

1. Informacje (dokumentacja papierowa)

1. Zabezpieczenie informacji




Zbiér informacji niejawnych

1.a Opis kategorii danych osobowych

Dane dotyczace informacji niejawnych, spraw obronnych uczelni

2. Cele przetwarzania

Zabezpieczenie informacji niejawnych uczelni, sprawy obronne

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
10 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczern RODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. c RODO wykonanie obowigzku prawnego cigzgcego na
administratorze (ustawa z 5 sierpnia 2010 r. o ochronie informacji
niejawnych)

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

Imie. Nazwisko, wiek, pte¢

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Kancelarii Materiatow
Niejawnych i Spraw Obronnych,
pomieszczenia Archiwum, sekretariatow
Kanclerza i Rektora

5. Pracownicy i wspotpracownicy
Pracownicy Kancelarii Materiatéw
Niejawnych i Spraw Obronnych, pracownicy
Archiwum, Kanclerz

6. Outsourcing

niejawnych uczelni.

2. Sporzadzanie dokumentacji.
3. Przekazywanie
uprawnionym organom.

1. Opis kategorii 0s6b (nazwa zbioru)

Zbioér danych oséb uczestniczacych w szkoleniach/kursach/warsztatach
organizowanych przez wydziaty

1.a Opis kategorii danych osobowych

Dane osobowe, kontaktowe, wizerunkowe, nr konta bankowego w
przypadku ptatnych szkolen/kurséw/warsztatéw

2. Cele przetwarzania

Prowadzenie szkoler/kurséw/warsztatéw

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych

5 lat

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO - zgoda osoby, ktorej dane dotyczg, jako odrebnej
zgody na zarejestrowanie w kursie/szkoleniu; na przesytaniu informacji o
kolejnych edycjach; zgody na wykonanie fotografii

Art. 6 ust. 1 lit. c RODO — wykonywanie obowigzkdw cigzacych na
Administratorze

Art. 6 ust. 1 lit. b RODO — wykonywanie umowy

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, dane kontaktowe

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl, Microsoft Teams

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia instytutow

5. Pracownicy i wspétpracownicy
Pracownicy instytutéw prowadzacych
kursy/szkolenia/warsztaty, koordynatorzy,
organizatorzy kursow/szkolen/warsztatéw
6. Outsourcing

1. Zbieranie wnioskéw

2. Sporzadzanie dokumentacji.
3. Wydawanie zaswiadczen o
odbyciu
kursu/szkolenia/warsztatow.
4. wykonywanie fotografii.

5. Przesytanie informacji o
kolejnych edycjach
kursow/szkolen/

5. Usuwanie danych.

1. Opis kategorii 0s6b (nazwa zbioru)

Osoby korzystajgce z pokojéw hotelowych Uczelni

1.a Opis kategorii danych osobowych

Dane oséb korzystajacych z pokojow hotelowych m.in. imie, nazwisko,
adres zamieszkania, nr konta bankowego

2. Cele przetwarzania

Wynajem pokojéw goscinnych

3. Kategorie odbiorcow

Nie dotyczy

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
5 lat

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, adres zamieszkania, nr
konta bankowego

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Portierni, Dziatu
Inwestycyjno-Technicznego, Kwestury

1. Meldowanie oséb
korzystajacych z pokojow,
sporzgdzanie umow.

2.Pobieranie optat od os6b
korzystajacych z pokojow
hotelowych.

3.Prowadzenie ewidencji
korzystajgcych z pokojow w
formie ksigzki meldunkowe;j.

4.Wykonywanie obowigzkéw
finansowych.

5.Usuwanie danych.




6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO - zgoda osoby, ktérej dane dotyczg jako odrebnej
zgody

Art. 6 ust. 1 lit. b RODO — wykonanie umowy, ktérej strong jest osoba,
ktérej dane dotycza

Art. 6 ust. 1 lit. f RODO — usprawiedliwiony interes Administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

5. Pracownicy i wspotpracownicy
Pracownicy Portierni, Dziatu Inwestycyjno-
Technicznego, Kwestury, Kwestor, Kanclerz
6. Outsourcing

1. Opis kategorii 0s6b (nazwa zbioru)

Rejestr skarg i wnioskow

1.a Opis kategorii danych osobowych

Imie, nazwisko, adres zamieszkania, dane kontaktowe

2. Cele przetwarzania

Rozpatrywanie ztozonych skarg i wnioskow

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczern RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. c RODO — wypetnienie obowigzku prawnego cigzacego na
Administratorze

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, adres zamieszkania, dane
kontaktowe

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Informatyki,
sekretariaty, pomieszczenia Kanclerza,
dyrektoréw, prorektorow

5. Pracownicy i wspotpracownicy
Pracownicy sekretariatéw, Kanclerz,
Prorektorzy, dyrektorzy

6. Outsourcing

1. Przyjmowanie skarg i
whnioskéw.
2.Przekazywanie wedtug
kompetenc;ji.
3.Rozpatrywanie skarg i
whnioskow.
4.Archiwizowanie.
5.Usuwanie danych.

1. Opis kategorii 0s6b (nazwa zbioru)

Rejestr wnioskéw o udostepnienie informacji publicznej

1.a Opis kategorii danych osobowych

Imie, nazwisko, adres zamieszkania, dane kontaktowe

2. Cele przetwarzania

Rozpatrywanie wnioskéw o udostepnienie informacji publicznej

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane s3 techniczne i organizacyjne srodki majgce na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczern RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. c RODO — wypetnienie obowigzku prawnego cigzacego na
Administratorze (m.in. ustawa z 06.09.2001 r. — o dostepie do informacji
publicznej)

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, adres zamieszkania, dane
kontaktowe

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Informatyki,
sekretariaty, pomieszczenia Kanclerza,
dziekanow, prorektoréw

5. Pracownicy i wspotpracownicy
Pracownicy sekretariatow, Kanclerz,
Prorektorzy, dziekani

6. Outsourcing

1. Przyjmowanie wnioskéw.

2. Przekazywanie wedtug
kompetencji.

3. Rozpatrywanie wnioskow.

4. Usuwanie.

1. Opis kategorii 0s6b (nazwa zbioru)

Rejestr legitymacji pracowniczych

1.a Opis kategorii danych osobowych

Imie, nazwisko, zdjecie pracownika (wizerunek)
2. Cele przetwarzania

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, PESEL, zdjecie osoby

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl, USOS, AccoNet

1. Wydawanie legitymacji
pracowniczych na wniosek
pracownika.

2. Nadawanie uprawnien do
obstugi ksero, zasobow




Wydawanie legitymacji pracowniczych umozliwiajgcych korzystanie z
urzadzen wielofunkcyjnych, wjazd na teren uczelni, umozliwienie z
korzystania depozytora kluczy, zbioréw bibliotecznych

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO — przetwarzanie na podstawie zgody, jako
odrebnej zgody na przetwarzanie wizerunku w celu wyrobienie
legitymacji pracowniczej

art. 6 ust. 1 lit. f RODO — przetwarzanie w ramach usprawiedliwionego
interesu Administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Informatyki, Dziatu
Spraw Pracowniczych, Dziatu Automatyki i
Telekomunikacji, Biblioteki, Dziatu Obstugi
Studentéw

5. Pracownicy i wspotpracownicy
Pracownicy Dziatu Spraw Pracowniczych,
Dziatu Informatyki, Dziatu Automatyki i
Telekomunikacji, Dziatu Obstugi Studentow
6. Outsourcing

bibliotecznych, szlabanu na
teren Uczelni.

3. Rejestr wydanych
legitymacji.

4. Usuwanie danych.

1. Opis kategorii 0s6b (nazwa zbioru)

Rejestr kart dostepu dla osdb korzystajgcych z infrastruktury uczelni oraz
wykonawcodw uméw cywilnoprawnych

1.a Opis kategorii danych osobowych

Imie, nazwisko, numer konta bankowego w przypadku optat
dokonywanych online

2. Cele przetwarzania

Wydawanie kart dostepu (kart wjazdowych) dla korzystajacych z
infrastruktury uczelni

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczers RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO — przetwarzanie na podstawie zgody, jako
odrebnej zgody na przetwarzanie wizerunku w celu wyrobienie
legitymacji pracowniczej

art. 6 ust. 1 lit. f RODO — przetwarzanie w ramach usprawiedliwionego
interesu Administratora

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, numer konta bankowego
2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl, aplikacja Call Ex, AccoNet
3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Informatyki, pokdj
Kanclerza, Dziatu Automatyki i
Telekomunikacji

5. Pracownicy i wspotpracownicy
Kanclerz, Pracownicy Dziatu Automatyki i
Telekomunikacji, Dziatu Informatyki

6. Outsourcing

1. Przyjmowanie wnioskow o
wydanie kart dostepu oraz
optat.

2.Wydawanie kart dostepu.

3.Rejestr wydawanych kart
dostepu.

4.Usuwanie nieaktywnych
kart.

1. Opis kategorii 0s6b (nazwa zbioru)

Cztonkowie Rady Uczelni

1.a Opis kategorii danych osobowych

Imie, nazwisko, numer konta bankowego, dane niezbedne do zgtoszenia
do ZUS, numer telefonu, adres e-mail, oswiadczenia lustracyjne

2. Cele przetwarzania

Powotanie i funkcjonowanie Rady Uczelni

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, numer konta bankowego,
dane niezbedne do zgtoszenia do ZUS,
numer telefonu, adres e-mail, Simple ERP
2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl, Microsoft Teams

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Dziatu Spraw Pracowniczych,

1. Sporzadzania dokumentacji.
2.Wypfata wynagrodzenia.
3.Archiwizowanie.




6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. c RODO — wypetnienie obowigzkéw prawnych cigzacych na
Administratorze

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

Kwestury

5. Pracownicy i wspétpracownicy
Pracownicy Dziatu Spraw Pracowniczych,
Kwestury, Kwestor

6. Outsourcing

1. Opis kategorii osob (nazwa zbioru)

Studenci biorgcy udziat w programie Legia Akademicka

1.a Opis kategorii danych osobowych

Imie, nazwisko, imie ojca, data i miejsce urodzenia, PESEL, adres pobytu
statego, adres do korespondenciji, telefon kontaktowy, nazwa uczelni,
kierunek studiow, aktualny rok studiéw, planowany rok ukorczenia
studidw, kategoria zdolnosci do czynnej stuzby wojskowej, informacja o
karalnosci za przestepstwo umysine, numer albumu

2. Cele przetwarzania

Realizacja programu Legia Akademicka, dokonanie zgtoszenia do odbycia
przeszkolenia wojskowego

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Zgodnie z przepisami prawa

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne sSrodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO —zgoda osoby, ktérej dane dotycza, art. 6 ust. 1 lit.
¢ RODO - wypetnienie obowigzku prawnego, art. 6 ust. 1 lit. e RODO —
wykonanie zadania realizowanego w intersie publicznym

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, imie ojca, data i miejsce
urodzenia, PESEL, adres pobytu statego,
adres do korespondenciji, telefon
kontaktowy, nazwa uczelni, kierunek
studidw, aktualny rok studiow, planowany
rok ukoniczenia studiéw, kategoria zdolnosci
do czynnej stuzby wojskowej, informacja o
karalnosci za przestepstwo umysine, numer
albumu

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna sie¢, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia sekretariatu Wydziatu
Ekonomii i Zarzadzania, sekretariat
Prorektora

5. Pracownicy i wspotpracownicy
Pracownicy Wydziatu Ekonomii i
Zarzadzania, Prorektor ds. studenckich,
pracownicy sekretariatu prorektora,
koordynator programu

6. Outsourcing

1. Zbieranie wnioskow
studentéw.
2.Przekazywanie wnioskow do
odpowiedniego WSZW oraz
podmiotow uprawnionych.
3.Prowadzenie dokumentacji.
4.Archiwizowanie danych.

1. Opis kategorii os6b (nazwa zbioru)

Osoby korzystajgce z Podkarpackiego Centrum Badan, Diagnozy i Terapii
PANS w Jarostawiu

1.a Opis kategorii danych osobowych

Imie, nazwisko, wiek, dane kontaktowe

2. Cele przetwarzania

Udzielanie wsparcia i pomocy psychologicznej

3. Kategorie odbiorcow

Podmioty uprawnione na podstawie przepisow prawa

4. Kategorie odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych (i ich nazwy) — nie dotyczy

5. Planowane terminy usuniecia poszczegdlnych kategorii danych
Po rozpoznaniu i zdiagnozowaniu problemu

6. Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Stosowane sg techniczne i organizacyjne Srodki majace na celu
zapewnienie poufnosci, integralnosci, dostepnosci, obowigzuje Polityka
Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemami
informatycznymi — Wykaz zabezpieczen RODO

7. Podstawa prawna przetwarzania

Art.6 ust 1 lit. a RODO —zgoda osoby, ktérej dane dotycza

8. Koniecznos¢ przeprowadzenia oceny skutkéw dla zbioru:

nie

1. Informacje (dokumentacja papierowa)
Imie, nazwisko, dane kontaktowe

2. Programy i systemy operacyjne
Windows, EOD, ESET antivirus, poczta —
pwste.edu.pl,

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS, dyski
sieciowe, wewnetrzna siec, router, switche,
stacje robocze,

4. Infrastruktura

Pomieszczenia Instytutu Humanistycznego
5. Pracownicy i wspotpracownicy
Pracownicy Instytutu Humanistycznego,
Koordynator Centrum

6. Outsourcing

1. Prowadzenie zbioru danych
kontaktowych z
korzystajacych z PCBDIT.

2.Konsultacja psychologiczna.

3.Usuwanie danych.




Zalacznik nr 2 do Polityki Ochrony Danych

PANS w Jarostawiu

| 2t 3 Stanowisko/komérka . gakecs Data nadania 1 . ).
L.p. Imie¢ i nazwisko , 2 Nazwa zbioru =i Data ustania upowaznienia
organizacyjna upowaznienia
1.
2.
3. -
4, - o




Zatgcznik nr 3 do Polityki Ochrony Danych

Arkusz analizy ryzyka

P-Prawdopodobienstwo incydentu (skala od 1 do 3), S-Skutki wystgpienia incydentu (skala od 1 do 3), R-Ryzyko wystgpienia incydentu (skala od 1 do 9), Formuta: R=P*S

Zagrozenie Opis zagrozenia P | S | R | Zabezpieczenie
Phishing, e  Mail z prosbha o zalogowanie sie (pod pretekstem 3 13| 9 | Procedura:
cybersquatting weryfikacji danych lub informowanie o prébie wtamania e Szkolenia personelu
(podrabianie stron) na konto) do ,,podrébki” strony, np. bankowej, lub e  Regulamin ODO
pseudo konta gmail i w rezultacie przejecie hasta. Zabezpieczenie:
e  Zachecanie do zalogowania sie do podrobionej strony o e  Systemy antywirusowy i antyspamowy
,Wwiarygodnym” adresie www. Zamiast logowac sie do e  Sewery proxy i bramki filtrujace
www.mbank.pl logowanie bytoby w www.rnbank.pl e  Modyfiakacje regut filtrowanie tresci wiadomosci pocztowej, by blokowa¢ znane
frazy
e  Blokowanie adreséw poczty
Naktfanianie do | ¢  Mail z dyspozycja podjecia okreslonej czynnosci 2 | 3|6 | Procedura:
wykonania czynnosci e  Fax/mail z fakturg od rzekomego ,,dostawcy” z informacjg e Szkolenia personelu
0 zmianie numeru konta bankowego do optacenia faktur e  Regulamin ODO
e Wewnetrzny regulamin dziatu ksiegowego dotyczacy zasad akceptacji i
modyfikacji przelewow
Instalacja szkodliwego | Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, 2 | 3 | 6 | Procedura:

oprogramowania /
dziatanie szkodliwego
oprogramowania

keyloggery).

Najczesciej instalowane sq poprzez otwarcie

,2ainfekowanego” zatqcznika z maila lub poprzez klikniecie na
zarazongq strone. Maile takie zachecajq do otwarcia zatgcznika

lub klikniecia na hiperlink. W efekcie mozemy zarazic¢ nasz
komputer lub wiele komputeréw w sieci

Dziatajgce szkodliwe oprogramowanie moze wywotac

réznorodne skutki:

e Przejecie konta pocztowego do wysytki spamu

e Uzycie przejetych komputerow do kopania kryptowalut

e Uzycie przejetych komputerow do atakéow DOS

e Uzycie przejetych komputerow do Sledzenia haset
uzytkownikow celem uzyskania dostepu do systemow i
plikow

e Uzycie przejetych komputerow do uzyskania petnego
dostepu do wewnetrznej sieci i kopiowania danych i baz
danych (kradziez)

e  Szkolenia personelu

e  Regulamin ODO

Zabezpieczenie:

e  Systemy antywirusowy i antyspamowy
e Sewery proxy i bramki filtrujace




Szkodliwe oprogramowanie:

Wirusy i trojany — instalujq sie czesto z nielegalnym
oprogramowaniem. Zawierajq ukrytq funkcjonalnosc, dziatajq
na szkode uzytkownika.

Backdoory - Instalujq sie z maili lub z hiperlinkow w mailach.
Po uruchomieniu umozliwiajq intruzowi ponowny dostep i statq
kontrole nad komputerem. Taki komputer-zombie moze by¢
uzyty do wszelkich zachcianek intruza.

Keyloggery - Programy przechwytujgce hasta wpisywane na
klawiaturze przez uzytkownika i oddajgce je intruzowi.
Exploity / exploitpaki - Oprogramowanie wykorzystujgce
znane luki w systemach. Uruchomiony pozwala na przejecie
systemu przez intruza.

Podrzucone nosniki
danych

Atakujgcy pozostawia w biurze lub w dziale ksiegowosci
specjalnie przygotowany pendrive z zainstalowanym
samouruchamiajacym sie szkodliwym programem. W wielu
przypadkach pracownicy sprawdzajg jego zawartos¢ wktadajac
go do portu USB. W wyniku tego uruchamiajg nieswiadomie
szkodliwe oprogramowanie (backdoory, exploity, exploitpaki,
keyloggery).

Procedura:

e  Szkolenia personelu

e  Regulamin ODO

Zabezpieczenie:

e  Blokada portéw USB na stacjach roboczych

e Dopuszczenie do uzycia wytgcznie zakwalifikowanych pendrive

Ataki telefoniczne

e Intruz podajacy sie za ,naszego informatyka” prosi o
podanie hasta pod pretekstem sprawdzania lub naprawy
naszego systemu informatycznego

e Intruz przedstawia sie jako ,serwisant Orange lub Netii”
naprawiajacy usterke i prosi o wejscie na okreslong
strone internetowa w ramach testowania tacza
internetowego

e Intruz przedstawia sie jako inzynier Microsoftu lub
programista dostawcy oprogramowania. Podsyta
,aktualizacje” lub prosi o udostepnienie pulpitu

Procedura:
e Szkolenia personelu
e  Regulamin ODO

tamanie haset

tamanie haset metodami stownikowymi i sitowymi (brute
force) :

e do baz danych

e doserwera

e  do aplikacji www

e do poczty

e do windows na stacjach roboczych

e doroutera

o dofirewalla

Procedura:
e  Metody i srodki uwierzytelnienia (polityka haset)
e  Szkolenia personelu
Zabezpieczenia:
e  Testy penetracyjne

tatwo dostepne,
fatwe lub
standardowe hasta

e Ujawnianie haset
e Nieprawidtowe przechowywanie (karteczki, pliki)
e  Stosowanie domysinych haset producenta

Procedura:

e  Metody i srodki uwierzytelnienia (polityka haset)
e  Szkolenia personelu

Zabezpieczenia:




e  Stosowanie stownikowych lub popularnych haset, np.
Grazynkal, qwerty, 12345678

e  Stosowanie jednego hasta do wielu (czesto wszystkich)
systemdéw

o  dtugosé hasta - 12 znakdéw
e mechanizmy blokujgce uzywanie takich haset w serwisisach do zmiany
hastamechanizm wymuszenia zmiany hasta
e uwierzytelnianie do
o aplikacji,

o  stacji roboczych
o  dysku sieciowego
o  sieci
o  poczty
e  Testy penetracyjne
Ataki na sprzet - Ataki na urzadzenia sieciowe oraz inne, ktore dziatajg dzieki Procedura:

Wtamania do
urzadzen
nieaktualizowanych

umieszczonemu na nich oprogramowaniu (firmware /
strowniki)
Zagrozenie dla nast. elementow:

e  routery

e  switche

e access pointy
o firewall

° macierz

o dysk NAS

e  drukarki i skanery
Brak aktualizacji tego oprogramowania skutkuje podatnosciq
na wtamania, kradziez danych, zaktécanie pracy.

e Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:
e  Testy penetracyjne
e  Sondy IPS/IDS

Ataki na sprzet -
Wtamania do
urzadzen
nieodpowiednio
skonfigurowanych

Ataki na btednie skonfigurowany sprzet lub sprzet dziatajacy z
ustawieniami fabrycznymi.
Zagrozenie dla nast. elementéw:

e  routery

e  switche

e access pointy
o firewall

. macierz

e dyski NAS

e  drukarkiiskanery

Btedy konfiguracyjne popetniane przez administratorow moggq
utatwiac¢ hackerom wtamanie sie do sieci lub urzqdzenia.
Powodem jest najczesciej brak profesjonalnej wiedzy u oséb
konfigurujqcych urzgdzenia. Przyktadem jest np. pozostawienie
domysinych haset lub dostepu do strony konfiguracyjnej
routera z poziomu Internetu.

Procedura:
e Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

e Zmiana domyslnych haset na urzadzeniach

e Zmiana domysInej nazwy konta administratora w urzadzeniu
e  Testy penetracyjne

Ataki na sprzet -
Wtamania z uzyciem

Atakujgcy wpina sie do urzadzen IT przez ich niezabezpieczone
porty konfiguracyjne (USB, Ethernet lub COM - szeregowe)

Procedura:
o Procedura zabezpieczenia systemu informatycznego




niezabezpieczonych
interfejsow lokalnych

Zagrozenie dla nast. elementow:

e  routery

e switche

e firewalle

. macierze

e  serwery

e drukarki i skanery

Administratorzy czesto pozostawiajq te porty
niezabezpieczone, co powoduje ryzyko wpiecia sie do
powyzszych urzqdzen i ich skonfigurowania przez hakera.

Zabezpieczenia:

e Dostep do portéw fizycznych (gniazd - np. szeregowy, USB, Ethernet)
zabezpieczono hastem, aby przypadkowa osoba, ktéra podtgczy do nich swéj
komputer nie mogta zmieni¢ konfiguracji.

e Umieszczenie krytycznych elementdw infrastruktury w zamykanych na klucz
szafach serwerowych

e  Kontrola dostepu do pomieszczen serwerowni i punktéw dystrybucyjnych sieci

e  Testy penetracyjne

Ataki na sprzet -
Witamania za
posrednictwem

Atakujacy wykorzystuje do wtamania ustugi sieciowe, ktérych
dziatanie w danym srodowisku nie jest wymagane
Zagrozenie dla nast. Ustug:

Procedura:
e  Procedura wykonywania przegladéw i konserwacji
e Procedura zabezpieczenia systemu informatycznego

niepotrzebnych ustug | ¢  DHCP Zabezpieczenia:
(np. telnet na e DNS e Whylaczenie niepotrzebnych serwiséw (ogranicza ilo$¢ dziur i mozliwosc
routerze) e SSH przechwycenia / podstuchania ruchu lub haset.)
e http e Wiaczone tylko te ustugi, ktore sg niezbedne do dziatania danego srodowiska
e telnet e  Monitorowanie aktywnych ustug
e FTP e Skanery podatnosci (stosowany jest system wykrywania stabosci i zagrozen)
e SMTP e Security Information and Event Managment (analityczny system do wykrywania
e SNMP zagrozen
Urzgdzenia sieciowe posiadajg czesto wtgczone wszystkie e  Testy penetracyjne
mozliwe ustugi sieciowe (DHCP, DNS, SSH, HTTP, telnet, FTP), e  Udostepnianie na serwerze tylko niezbednych ustug (portéw)
mimo iz nie wszystkie z nich sq potrzebne w danym
Srodowisku. Kazda z tych ustug jest obstugiwana przez
oprogramowanie, ktore moze zawierac bfedy.
Ataki na Atak z wykorzystaniem znanych dziur w niezaktualizowanym Procedura:

oprogramowanie -
Wykorzystanie
znanych dziur w
nieaktualizowanym
oprogramowaniu

oprogramowaniu

Zagrozenie dla programéw

e  Systemy operacyjne na stacjach roboczych

e  Systemy serwerowe

e  Przegladarki www

e Wordpress, Drupal, <inne silniki webowe>, <sklepy

internetowe>,
e  Dedykowany CMS
e  Adobe
e  Flash
o Java

e (podajinne aplikacje niewymienione)
Istniejqgce btedy oprogramowania pozwalajgce na przetamanie
zabezpieczen sq upubliczniane po tym, jak producent

o Procedura zabezpieczenia systemu informatycznego

e  Procedura wykonywania przeglagdow i konserwacji

Zabezpieczenia:

e  Stosowane jest darmowe/komercyjne oprogramowanie do inwentaryzacji
zainstalowanego oprogramowania na stacjach roboczych (serwerach) oraz do
kontroli procesu aktualizacji (patche / tatki)

e  Aktualizacja oprogramowania zgodnie z zaleceniami producentéw oraz opinia
rynkowg co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje,
service pack-i, tatki)

e Skanery podatnosci (stosowany jest system wykrywania stabosci i zagrozen)

e Security Information and Event Managment (analityczny system do wykrywania
zagrozen)

e  Sondy IPS/IDS

e  Testy penetracyjne

e Cykliczne aktualizowanie systemdw operacyjnych i oprogramowanie




oprogramowania przygotuje odpowiedniq fate lub
aktualizacje. Jezeli nie zainstalujemy tych aktualizacji,
narazamy sie na atak, np. zdalny dostep do systemu lub
wykonanie ztosliwego kodu (instalacja backdoora, exploita,
ransomeware)

Podstuch e podstuch danych przestanych drogg mailowa Procedura:
e  podstuch danych podczas korzystania z aplikacji e Procedura zabezpieczenia systemu informatycznego
webowych Zabezpieczenia:
e podstuch podczas korzystania z formularzy kontaktowych e  szyfrowanie poczty wysytanej (SSL)
e  podstuch podczas zdalnego dostepu do sieci wewnetrznej e  szyfrowanie potaczen internetowych SSL/VPN
przez Internet o szyfrowanie plikow (7zip) wysytanych mailowo
e Ograniczenie fizycznego dostepu do miejsc, gdzie znajduja sie nienadzorowane
gniazdka sieciowe (np. sale konferencyjne, korytarze)
e  Dezaktywacja nieuzywanych gniazd sieciowych przez wypiecie przewodu lub
wytgczenie portu na switchu
e  Testy penetracyjne
Ataki na Zero-day to btedy w oprogramowaniu, do ktérych autor nie Procedura:
oprogramowanie - przygotowat jeszcze poprawek / aktualizacji. Informacje o nich e Procedura zabezpieczenia systemu informatycznego
Wtamania z sg sprzedawane i wykorzystywane przez intruzéw. Zabezpieczenia:

wykorzystaniem luk
typu zero day

e  Oprogramowanie antywirusowe
e  Sondy IPS/IDS

e  Testy penetracyjne

e  Systemem klasy EDR (Sentinel)

Ataki na
oprogramowanie -
Wtamania z
wykorzystaniem
najczestszych btedow
programistycznych

Programisci piszqc programowanie czesto popetniajg te same,
znane btedy.

Przyktadowo: mozliwosc¢ wpisania ujemnej liczby sztuk w
formularzu zamdwienia, mozliwos¢ odgadniecia numeru
zamdowienia innego klienta i wpisanie go w pasku adresu
przeglgdarki w celu wyswietlenia szczegétow.

Procedura:

o Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

e  Sondy IPS/IDS

e  Testy penetracyjne

Wtamania z
wykorzystaniem API
(interfejsow
programistycznych)

Niektore aplikacje pozwalajg na zdalne zarzgdzanie nimi przez
specjalnie zaprojektowane funkcje/ustugi sieciowe. Np. baza
danych moze pozwalac na podtgczenie sie do niej
administratorowi w celu wykonania prac naprawczych lub
backupu. Dostep ten odbywa sie przy uzyciu domysinych
logindow i haset, co stanowi zagrozenie.

Procedura:

e Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

e Zmiana domysInych logindéw i haset

e Whylaczenie zdalnego dostepu, gdy nie jest wymagany
e  Testy penetracyjne

Ataki na
oprogramowanie -
Namierzanie wersji
testowych (np. strona
www)

Niektore aplikacje posiadajg swoje kopie utrzymywane do
celdw testowych. Sq one czesto gorzej zabezpieczone i tatwiej
jest sie do nich wtamad, a mogq zawierac rowniez krytyczne
dane ze srodowiska produkcyjnego. Przyktadem moze by¢
kopia serwera wykonana w celu przetestowania nowej wersji
aplikacji. Czesto udaje sie je namierzy¢ wpisujgc np. zamiast
adresu www.strona.pl adres test.strona.pl .

Procedura:

e Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

e Zmiana domysInych logindéw i haset

e  Stosowanie tych samych zasad bezpieczenstwa, co do systemdéw produkcyjnych
e  Testy penetracyjne




Skanowanie sieci i
ustug

Udostepniane w Internecie serwery, urzqdzenia sieciowe i
aplikacje oraz serwisy www mogq by¢ namierzane przez
intruzéw poprzez skanowanie adresow IP. Polega to na
probach tgczenia sie z wszystkimi znanymi ustugami w celu
sprawdzenia, ktére z nich sq dostepne w naszej sieci i w jakiej
wersji. Dzieki temu moZliwe jest znalezienie ustug
nieaktualnych i zawierajgcych btedy.

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

Firewalle
Sondy IPS/IDS
Whytgczanie niepotrzebnych ustug na urzadzeniach sieciowych i serwerach

Wtamanie do sieci
poprzez WIFI

Uzyskanie dostepu do sieci wewnetrznej poprzez wtamanie sie
do sieci bezprzewodowej

Z Procedura:

Procedura zabezpieczenia systemu informatycznego

abezpieczenia:

Odseparowanie wifi dla gosci/klientéw od sieci wewnetrznej
Stosowanie odpowiednich standardéw szyfrowania
Stosowanie haset dostepowych

Wtamanie z sieci
zewnetrznej do sieci
wewnetrznej

Wtamania z zewnatrz poprzez nieodpowiednio zabezpieczone i
skonfigurowane punkty styku z Internetem oraz udostepnione
w Internecie serwery i aplikacje.

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

Sewery proxy i bramki filtrujgce
o  skan niebezpiecznej zawartosci
Firewall / NG Firewall / UTM do ochrony dostepu do sieci komputerowej
o firewall sprzetowy
o firewall programowy
system IDS/IPS do ochrony dostepu do sieci komputerowej
Skanery podatnosci (stosowany jest system wykrywania stabosci i zagrozen)
Testy penetracyjne

Nieuprawniony
dostep do sieci z
uzyciem hakerskiego
urzadzenia

Mozliwo$¢ wpiecia hakerskiego urzadzenia do fatwo
dostepnych urzgdzen sieciowych wewnatrzorganizacyjnych,
celem uzyskania dostepu do sieci przez to urzgdzenie z
zewnatrz. Mozliwos¢ uruchomienia tzw. wrogiego access
pointa w celu przechwycenia klientow sieci bezprzewodowej.
Zagrozenie dla nast. elementow:

e  gniazdka sieciowe w korytarzach, w sali konferencyjnej
e skanery, drukarki na korytarzach

e  switche w miejscach dostepnych

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

Okablowanie i elementy sieci sg fizycznie zabezpieczone przed ingerencjg oséb
postronnych

Blokada portéw USB na stacjach roboczych

Dezaktywacja nieuzywanych gniazd sieciowych poprzez wypiecie przewodu lub
wytgczenie portu na switchu

Atak ransomeware

Ransomeware - Program do szyfrowania plikdw. Instaluje sie z
maili lub z hiperlinkéw w mailach lub poprzez odwiedziny
zainfekowanej strony. Sg tez znane przypadki infekcji poprzez
sie¢ lokalng. Odszyfrowanie wymaga zaptaty np. 500 USD.
Bardzo grozny

Procedura:

Procedura zabezpieczenia systemu informatycznego
Procedura tworzenia kopii zapasowych

Procedura:

Szkolenia personelu

Regulamin ODO

Zabezpieczenia:

Systemy antywirusowy i antyspamowy




Kopie bezpieczenstwa kluczowych danych zabezpieczone przed szyfrowaniem
przez ransomeware
Sewery proxy i bramki filtrujgce

o blokada ruchu na podstawie bazy reputacji

o blokada dostepu do okreslonych stron

ATAKI MAN-IN-THE-
MIDDLE

Zmuszenie komputeréw w sieci lokalnej do komunikowania sie
za posrednictwem komputera intruza. Umozliwia
przechwytywanie i podstuchiwanie ruchu w sieci.

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

Systemy antywirusowe
Sondy IPS/IDS

Systemy SIEM

Testy penetracyjne

Eskalacja uprawnien

e Zwiekszenie uprawnien uzytkownika przez wykorzystanie
btedéw programistycznych

e  Przejecie uprawnien uzytkownika zaawansowanego

. Przejecie uprawnien administratora

e Przejecie uprawnien systemowych

e  Przejecie innych poswiadczen (certyfikaty elektroniczne,
pliki cookies z identyfikatorami sesji)

Procedura:

Procedura nadawania uprawnien do przetwarzania danych osobowych
Procedura wykonywania przegladdw i konserwacji

Zabezpieczenia:

Systemy SIEM

Regularny przeglad logéw i uprawnien
Monitorowanie logowania na konta administracyjne
Testy penetracyjne

Atak DOS / DDOS

Atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dziatania. Atak dotyczy gtownie stroni
aplikacji www. Np. wypetnienie i wystanie kilka milionéw razy
formularza kontaktowego (za pomoca skryptu) i
spowodowanie zapetnienia dysku.

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

WAF (Web application firewall)

e  Firewall
e  Mechanizm captcha (kod z obrazka do przepisania w formularzu)
Zmasowany atak pojedynczego atakujgcego (DOS) lub z wielu e  Systemy SIEM
komputerdw jednoczesnie (DDOS) na jakgs strone www lub na e Testy penetracyjne
portal, aby jq przeciqzy¢ i ,zakorkowacé”
Nieuprawniony Dostep do: Procedury:

dostep lub wtamanie
do pomieszczen

e  Budynkow

Pomieszczen biurowych

Archiwdéw

Serwerowni

Miejsc przechowywania kopii bezpieczernstwa

Moze skutkowac:

e  dostepem do danych w wersji papierowej

e  dostepem do plikéw lub aplikacji lub baz danych

e  zainstalowaniem nieautoryzowanych urzadzen do
dostepu do sieci wewnetrznej

e  kradziezag komputerdw, nosnikdéw

Polityka kluczy
Polityka kontroli dostepu

Zabezpieczenia:

kontrola kluczy zapasowych / kontrola wydawania kluczy

portiernia

proceduralne ograniczenie dostepu do pomieszczen osobom nieupowaznionym
praca personelu sprzatajgcego w godzinach pracy i w obecnosci osob
upowaznionych

rozmieszczenie komputeréw /drukarek /xero ograniczajace dostep oséb
nieupowaznionych

dostep 0séb nieupowaznionych w obecnosci osoby upowaznione;j
zabezpieczenie dostepu do pomieszczen zamek elektroniczny z SKD




zabezpieczenie dostepu do serwerowni -System Kontroli dostepu i
przeciwwtamaniowy

zabezpieczenie dostepu do archiwum (drzwi zamykane na klucz)
zabezpieczenie dokumentacji / danych w pomieszczeniach (/ zamkniete
metalowe szafy)

ochrona fizyczna obiektu / pomieszczen (ochrona wtasna)

system kontroli dostepu

monitoring wizyjny w obrebie obiektu i otoczeniu

Kradziez / zagubienie
sprzetu i nosnikow
poza organizacja

Kradziez / zagubienie:

laptopdw
smartfondw,
pendrive

dyskéw wymiennych

Procedury:

Regulamin uzytkowania komputeréw przenosnych
Procedura zabezpieczenia systemu informatycznego

Nieuprawniony
dostep do
infrastruktury IT oraz
do programow

brak kontroli nad dostepem do serwera, plikdw,
programow, komputerow

nadane zbyt wysokie uprawnienia uzytkownikom

dostep oséb nieupowaznionych do kopii bezpieczenstwa
fatwy dostep oséb nieupowaznionych do danych
prezentowanych na monitorach, drukarkach,
kserokopiarkach

niezabezpieczona praca zdalna uzytkownikéow lub serwisu
IT

Procedury:

Procedura nadawania uprawnien do przetwarzania danych osobowych
Procedura zabezpieczenia systemu informatycznego
Procedura wykonywania przeglgddéw i konserwacji

Zabezpieczenia:

szyfrowanie baz danych, aby hacker lub przypadkowy uzytkownik nie ,widziat”
danych w bazie

zarzadzanie uprawnieniami — profile uzytkownikéw

minimalizacja uprawnien

konta firmowe odseparowane od prywatnych

separacja sieci wewnetrznej od sieci przeznaczonej dla gosci

uwierzytelnianie uzytkownikdéw z zewnatrz poprzez akceptacje wybranych
adreséw IP

blokada logowania sie po kilku btednie podanych hastach

Procedury:

Procedura nadawania uprawnien do przetwarzania danych osobowych
Procedura zabezpieczenia systemu informatycznego

Procedura wykonywania przegladdw i konserwacji

Szkolenia personelu

Regulamin ODO

Zabezpieczenia:

oswiadczenia poufnosci

zahastowane wygaszacze ekranu aktywowane po XX minutach nieaktywnosci
uzytkownika

ustawienie monitoréw uniemozliwiajgce wglad w dane oséb postronnych
polityka czystego ekranu

filtry polaryzacyjne na monitorach

drukarki wyposazone w kontrole wydrukéw (PIN)




Udostepnianie danych
osobom
nieupowaznionym z
sieci publicznej (przez
internet)

e  dostep do danych osobowych poprzez strone www bez

logowania sie

dostep do danych osobowych poprzez strone www po

zalogowaniu sie (uzytkownik moze przegladac dane

osobowe innych uzytkownikéw)

dostep do katalogéw udostepnionych pod publicznym

adresem IP plikdw z danymi osobowymi lub kopii

bezpieczenstwa (bez logowania sie)

e udostepnianie plikow zaindeksowanych przez roboty
google na skutek braku komend chronigcych katalogi
webowe przez taka indeksacjg

e  przestanie lub wydawanie informacji osobie
nieupowaznionej

Procedura

e  Procedura wykonywania przeglagdow i konserwacji
e  Regulamin ODO

Zabezpieczenia

e Uwierzytelnianie dostepu do zasobdéw

e  Testy penetracyjne

Blokada robotéw

Systemy DLP (data leak/loss prevention/protection)

Awarie / uszkodzenia
elementow IT

Awarie:

dyskow

e  stacji roboczych

e  urzadzen sieciowych/routeréw
drukarek / skaneréw

e serwera

Procedury:
e  Procedura wykonywania przegladéw i konserwacji
Zabezpieczenia:

e redundancja serwera

e  macierz IBM5030 w trybie miroringu
e  system do inwentaryzacji sprzetu

e  plan ciggtosci dziatania

Btad / awaria
oprogramowania

Awarie:

e  programu kadrowo-ptacowego
poczty

aplikacji www (np. wordpressa)
e bazy danych

Procedury:

e  Procedura wykonywania przeglagdow i konserwacji
Procedury:

e  Zabezpieczenia techniczne

Zabezpieczenia:

e  Wirtualizacja

Pozar / eksplozja

e  Pozar obiektu

° Pozar serwerowni

. Pozar serwera

e  Zniszczenie serwerowni (np. wybuch gazéw technicznych)

Procedury:

e  Zabezpieczenia techniczne
Zabezpieczenia:

e  gasnice .

e  system PPOZ

e czujnik dymu w serwerowni
e  system automatycznego gaszenia serwerowni gazami technicznymi




Zalanie

Zalanie serwerowni
Zalanie archiwum (powddz, zalanie z rur)
Zalanie pomieszczenia kadr

Procedury:
e  Zabezpieczenia techniczne
Zabezpieczenia:

e  sktadowanie dokumentacji papierowej na podwyzszeniu, w szafach metalowych

Przegrzanie / zbyt
duza wilgotnos¢

wysoka temperatura w serwerowni
wysoka wilgotnosé w archiwum

Procedury:
e  Zabezpieczenia techniczne
Zabezpieczenia:

e  klimatyzacja w serwerowni

e  powiadamianie administratora systemu informatycznego o alertach temperatury
e  monitoring Srodowiskowy w serwerowni - czujnik temperaturowy

e monitoring Srodowiskowy w archiwum - czujniki wilgotnosci

Awaria zasilania

skoki napiecia
przerwy w dostawie zasilania

Procedury:
e  Zabezpieczenia techniczne
Zabezpieczenia:

siec stabilizowana
UPS podtrzymujacy zasilanie serwera
e UPS na kluczowych elementéw systemu IT

Nieuprawniona
modyfikacja /
usuniecie

niezamierzone lub pomytkowe zmodyfikowanie /
usuniecie danych

sfatszowanie danych przez osoby z wewnatrz lub
zewnatrz organizacji

Procedury:
. Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

e Rozliczalnos¢ operacji
o  kluczowe programy/systemy logujg operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych
o kazdy uzytkownik programu/systemu posiada swoéj indywidualny login

Nieuprawnione
kopiowanie danych

kopiowanie danych z katalogéw, dyskow, baz,
programow

kserowanie i robienie zdje¢ przez pracownika lub przez
osobe obca

Procedury:

o Procedura zabezpieczenia systemu informatycznego
e  Regulamin ODO
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Zabezpieczenia:

e  Rozliczalnos$¢ operacji
o  kluczowe programy/systemy logujg operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych
o  kazdy uzytkownik programu/systemu posiada swoéj indywidualny login

Brak / btedy w
wykonywaniu kopii
bezpieczenstwa

dorazne lub za rzadkie wykonywanie kopii

btedy podczas procesu wykonywania kopi

niemoznos¢ odtworzenia kopii ze wzgledu na zmiany w
oprogramowaniu

Procedury:

e  Procedura tworzenia kopii zapasowych
Zabezpieczenia:

e Wirtualizacja kopii

e wykonywany jest backup serweréw / aplikacji / plikéw / konfiguracji / licencji
/haset

e backup jest zabezpieczony przed ransomeware

e  kopie zapasowe przechowywane s3g poza serwerownia

e testowanie mozliwosci odtworzenia kopii

e  niszczenie/czyszczenie no$nikow przed utylizacjg

Nieprawidtowe / brak
procedur niszczenia
nosnikow z danymi —

wyrzucenie uszkodzonych nosnikéw bez ich zniszczenia
wyrzucanie dokumentéw papierowych na $mietnik lub
pozostawienie dokumentdéw w miejscu publicznym
wyrzucenie niezniszczonych , HD, pendrive, DVD

Procedury:
e Utylizacja elektronicznych nosnikdw i wydrukéw oraz czyszczenie danych
Zabezpieczenia:

e niszczenie/czyszczenie no$nikow przed utylizacjg
e fizyczne niszczenie sprzetu

Nieprawidtowe / brak
procedur napraw w
serwisach
zewnetrznych

naprawa sprzetu z nosnikami bez umowy lub bez
standardu bezpiecznej naprawy

Procedury:

e  Procedura wykonywania przeglagdow i konserwacji

Nieprzestrzeganie
procedur

Swiadome naruszenie pisemnych lub ustnych procedur
np. niewylogowywanie sie z systemu, przekazywanie
haset osobom nieupowaznionym, naruszenie polityki
czystego ekranu lub czystego biurka

naruszenia powyzej wskazane na skutek brakéw w
inteligencji lub z powoddéw niewiedzy

Procedury:

e  Szkolenia personelu
e  Regulamin ODO

Pomyiki i btedy
administratorow,
uzytkownikow

udostepnienia katalogdw i dyskéw, serwerdw ftp,
aplikacji z danymi do powszechnego dostepu przez sie¢
publiczng —z powodu ,utatwienia pracy”
administratoréw systemoéw

fatwe logowanie sie do baz i programéw ,,login admin,
hasto admin1”

Procedury:

o Procedura zabezpieczenia systemu informatycznego
e  Szkolenia personelu
e  Regulamin ODO
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e  dostep do programdw testowych (z prawdziwymi danymi
osobowymi) bez logowania

e  pomytkowe udostepnienie, wystanie do ztego odbiorcy,
btedne zabezpieczenia

Btedy projektowe /
konfiguracyjne

e  btedy programistéw prowadzace do udostepniania
danych z tworzonych lub administrowanych programoéw

e niezabezpieczenie danych w katalogach i bazach
webowych i przed indeksacjg robotéw google

Zabezpieczenie

o Procedura zabezpieczenia systemu informatycznego
e Zabezpieczenie baz i katalogéw webowych przed indeksacjg wyszukiwarek

Brak aktualnej
dokumentacji
(instrukcji, opiséw,
dokumentacji
technicznej sprzetu i
oprogramowania)

e  Brak instrukcji, opiséw, dokumentacji technicznej sprzetu
i oprogramowania

e  Brak instrukgji instalacyjnych i konfiguracyjnych
$rodowiska lub oprogramowania

Zagrozenie zwigzane z mozliwymi trudnosciami w odtworzeniu
srodowiska i zarzgdzania nim, gdy np. odejdzie pracownik IT
lub bedzie on niedostepny podczas krytycznej awarii

Procedury:

e Procedury przywracania

Nieprawidtowe / brak
umowy o wspotpracy

Nieprecyzyjnie okreslone odpowiedzialnosci we wspétpracy,
co stwarza ryzyko braku zabezpieczen

Zabezpieczenia:

o Umowa powierzenia
e  Pisemne upowaznienia dla podmiotu wspdtpracujgcego z jasnymi warunkami
bezpiecznej pracy z danymi powierzonymi

Nieprawidtowe / brak
umowy gwarancyjnej
lub wsparcia
serwisowego

Nalezy uwzglednic, ze umowy wymagajq przedtuzania, czas
reakcji nie oznacza czasu naprawy

Zabezpieczenie

e  stosowane sg Umowy powierzenia

e w umowach stosuje sie SLA

e w umowach stosuje sie kary umowne za niewywigzywanie sie z realizacji umow
e  Stosowana jest "Procedura napraw w serwisach zewnetrznych"

Upadek firmy
outsourcingowej lub
dostawczej

e brak zastepstw, np. dla hostingodawcy poczty, dla
wsparcia do zakupionej aplikacji

e  Utrata ustugi / aplikacji, ktérg swiadczy pomiot
przetwarzajacy

Zabezpieczenie

e  Redundancja firmy / osoby

Awaria taczy
telekomunikacyjnych

Krytyczne dla administratora Swiadczgcego ustugi wymagajace
,internetu”, ustugi chmurowe, ISP oraz dostawcy platform
Saa$

e  Redundancja faczy
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Zalacznik nr 4 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

FORMULARZ REJESTRU INCYDENTU

Opis/okolicznoéé
naruszenia/ incydentu

Ilo$¢ os6b dotknieta
naruszeniem/incydentem

Skutki naruszenia/incydentu

Dzialania
zaradcze

Data
rozpoczecia
wdrozenia
dzialan

Data
zakonczenia
wdrazania
dzialan

Osoba
odpowiedzialna za
wdrozenie dzialania




Zalacznik nr 5 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Regulamin Ochrony Danych Osobowych w PANS w Jaroslawiu

Niniejszy Regulamin stanowi wykaz podstawowych obowiazkéw z zakresu przestrzegania zasad
ochrony danych osobowych zgodnie z przepisami RODO dla:

pracownikow,

wspdlpracownikéw,

pracownikdw  podmiotéw trzecich, posiadajagcych dostgp do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy,

uzytkownikéw  systeméw informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy.

Kazda z w/w oséb powinna zapozna¢ si¢ z ponizszym regulaminem oraz zobowigzaé sie do
stosowania zasad w nim zawartych.
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SPIS TRESCI

Zasady bezpiecznego uzytkowania sprzetu 1T, dyskéw, programow?2

Zasady uzywania komputeréw przeno$nych3

Zasady pracy na prywatnych urzadzeniach IT3

Zarzadzanie uprawnieniami3

Polityka haset3

Zabezpieczenie dokumentacji papierowej z danymi osobowymi4

Zasady wynoszenia no$nikéw z danymi poza uczelnig4

Zasady przebywania w pomieszczeniach stuzbowych poza godzinami pracy4
Zasady korzystania z Internetu4

Zasady korzystania z poczty elektronicznej5

Ochrona antywirusowa6

Procedura naprawy sprzetu w serwisach zewnetrznych6

Skrécona instrukcja postgpowania w przypadku naruszenia ochrony danych osobowych6
Obowiazek zachowania poufnosci i ochrony danych osobowych7

Postepowanie dyscyplinarne7

ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT,
zobowiazany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet
IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, sluzbowe
tablety i smartfony.

2. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utratg lub zniszczenie
powierzonego mu sprzetu IT.

3. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) lub podlaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach komputerowych — tzw.
»polityka czystego ekranu”.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest wywotac
blokowany hastem wygaszacz ekranu (WINDOS + L) lub wylogowaé sie¢ z systemu badz z
programu.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac si¢ z systemu informatycznego, a nastepnie wylaczy¢ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki magnetyczne i optyczne, na
ktorych znajdujg si¢ dane osobowe.

7. Uzytkownik jest zobowigzany do usuwania plikow z nosnikow/dyskéw, do ktorych majg dostep
inni uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas wspoluzytkowania
komputerow).

8. Jesli uzytkownik jest uprawniony do niszczenia nos$nikéw, powinien trwale zniszczy¢ sam
noénik lub trwale usunaé z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive np. przy uzycia miotka).

9. W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowigcych tajemnice pracodawcy, uzytkownik zobowiazany jest do ich przechowywania na



dysku szyfrowanym, zabezpieczonym, co najmnie 12 znakowym hastem (duze, male litery, znaki
specjalne lub cyfry).

10.W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobg odpowiedzialng za ochron¢ danych (IOD), zaznaczajac
Jjednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

ZASADY UZYWANIA KOMPUTEE(')W PRZENOSNYCH
1. W przypadku przechowywania na komputerze przeno$nym danych osobowych lub
stanowigcych tajemnice pracodawcy, uzytkownik zobowigzany jest do przechowywania na dysku
szyfrowanym, zabezpieczonym, co najmniej 12 znakowym hastem.
2. Na komputerach przeno$nych przeznaczonych do prezentacji multimedialnych (w
szczegoOlnosci umieszezonych w miejscach do ktérych dostep ma wigksza liczba pracownikéw i
studentéw jak np. sale wyktadowe) nie powinny, o ile jest to mozliwe, znajdowaé sie dane
osobowe lub stanowigce tajemnice pracodawcy.
3. W przypadku kradziezy lub zgubienia komputera przenosnego, uzytkownik powinien
natychmiast powiadomi¢ o tym osobe odpowiedzialng za ochron¢ danych (IOD), zaznaczajac
Jjednoczesnie, jakiego rodzaju dane byly na komputerze przechowywane.
4. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca si¢ umieszczenie ich po
zakonczeniu pracy w zamykanych szafkach.
5. Pracujgc na komputerze przenosnym w miejscach publicznych uzytkownik zobowigzany jest
chroni¢ wyswietlane na monitorze informacje przed wgladem o0séb nieupowaznionych.

ZASADY PRACY NA PRYWATNYCH URZADZENIACH IT

1. Pracownik moze pracowa¢ na prywatnym sprzecie tylko w wyjatkowych sytuacjach.

2. Kazdorazowe uzywanie prywatnych urzadzen przez pracownikoéw administracyjnych
niebedacych nauczycielami akademickimi, ktore beda podiaczone do sieci lokalnej Uczelni
wymaga uprzedniej zgody przelozonego a ponadto powinno by¢ poprzedzone sprawdzeniem przez
pracownika Dziatu Informatyki i zeskanowaniem w celu wykrycia ewentualnych zagrozen.

3. Jezeli pracownik wykorzystuje wlasne urzadzenia do pracy z danymi osobowymi, powinno by¢
one odpowiednio zabezpieczone poprzez wprowadzenie haset zgodnie z polityka hasel.

ZARZADZANIE UPRAWNIENIAMI
1. Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiada¢ swéj wiasny
indywidualny identyfikator (login) do logowania.
2. Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasob6w i aplikacji na polecenie
przetozonych i przy realizacji pracownikéw Dzialu Informatyki. Procedura nadawania uprawnien
zostata okreslona w Polityce Ochrony Danych w Panstwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu.
3. Uzytkownicy nie maja prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien administratora.
4. Uzytkownikéw obowiazuje zasada pracy na wilasnym koncie. Zabronione jest, zatem
umozliwianie innym osobom pracy na koncie innego uzytkownika.

POLITYKA HASEL
1. Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez Administratora i przekazywane
mu w poufny sposéb.
2. Uzytkownik systemu zobowiazany jest do niezwlocznej zmiany tego hasta.
3. Hasta powinny sklada¢ sig, z co najmniej 12 znakéw.
4. Hasta powinny zawieraé duze litery + mate litery + cyfry (lub znaki specjalne).
5. Hasla nie mogg by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczeg6lnoscei nie nalezy, jako haset wykorzystywaé: dat, imion i nazwisk oséb bliskich, imion
zwierzat, popularnych dat, popularnych stéw, typowych zestawow: 123456, qwerty.



6. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach
1 w notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod klawiaturg lub w szufladzie.

7. W przypadku ujawnienia hasta — nalezy natychmiast go zmienié.

8. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej
zmiany hasfa.

9. W przypadku utraty uprawnien przez osobe administrujgca systemem nalezy niezwlocznie
zmieni¢ hasla, do ktérych miata dostep.

ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1. Pracownicy sa zobowiazani do stosowania tzw. ,polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem 0s6b nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci
w trakcie godzin pracy. Zabrania si¢ pozostawiania kluczy w zamkach szaf/ biurek.

2. Upowaznieni pracownicy zobowigzani s3 do niszczenia dokumentéw i wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utylizacji.

3. Zabrania si¢ pozostawiania dokumentéow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

4. Zabrania si¢ wyrzucania niezniszczonych dokumentéow na $mietnik lub porzucania ich na
zewnatrz.

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA UCZELNIE
1. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nosnikow informacji z zapisanymi danymi osobowymi bez zgody pracodawcy / zleceniodawcy. Do
takich no$nikéw naleza m.in.: przenosne twarde dyski, pendrive, ptyty CD, DVD, pamigci typu
Flash.
2. Dane osobowe wynoszone poza uczelnic musza byé opatrzone haslem (hastowane dyski,
hastowane pliki).
3. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
4. Nalezy korzysta¢ ze sprawdzonych firm kurierskich.
5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradzieza.

ZASADY PRZEBYWANIA W POMIESZCZENIACH SLUZBOWYCH POZA GODZINAMI PRACY

1. Przebywanie przez pracownikoéw w pomieszczeniach shuzbowych poza obowigzujacym ich
rozktadem czasu pracy, w tym takze w dni wolne od pracy jest dozwolone wytacznie po uzyskaniu
zgody przetozonego.

2. Zgoda powinna by¢ wyrazona najpdzniej przed rozpoczeciem pracy poza ustalonymi
godzinami pracy.

3. Przebywanie pracownikoéw gospodarczych w pomieszczeniach szczegdlnie chronionych
(pomieszczenia Kwestury, Dzialu Spraw Pracowniczych, Dzialu Obshigi Studentéow, Dzialu
Informatyki) moze odbywac si¢ wylgcznie w obecnosci 0sob upowaznionych.

ZASADY KORZYSTANIA Z INTERNETU
1. Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach stuzbowych.
2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programoéow
nielegalnych oraz plikéw pobranych z niewiadomego zrédla. Pliki takie powinny byé Sciagane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastruktura IT i tylko
w uzasadnionych przypadkach. Zabrania si¢ pobierania i samodzielnego instalowania
oprogramowania.
3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.



4. Zabrania si¢ korzystania ze stron, na ktorych prezentowane sa informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w spos6b automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wigcza¢ opcji autouzupetniania formularzy
1 zapamigtywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (klédka) oraz adresu www rozpoczynajacego sie
frazg “https:”. Dla pewnosci nalezy ,klikna¢” na ikonke klodki i sprawdzié, czy wlascicielem
certyfikatu jest wiarygodny wiasciciel.

7. Nalezy zachowa¢ szczegélng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong lub podania naszych loginéw i hasel, PIN-6w, numerdw Kart ptatniczych
przez Internet. Szczegolnie tyczy sie to zadania podania takich informacji przez rzekomy bank.
Administratorzy systeméw informatycznych do realizacji swoich zadan nie wymagaja podawania
powyzszych danych.

10 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. Przesylanie danych osobowych z uzyciem maila poza Uczelnie moze odbywa¢é sie tylko przez
osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza Uczelni¢ nalezy wykorzystywaé
mechanizmy kryptograficzne szyfrowania plikow z danymi. Instrukcja przesytania plikéw
zawierajgcych dane osobowe stanowi zalacznik do regulaminu.

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 16 znakéw: duze i mate
litery i cyfry lub znaki specjalne a hasto nalezy przestaé inng metoda, np. przekaza¢ w rozmowie
telefonicznej lub SMS-em.

4. Zabrania si¢ przesylania haset dostepu w tej samej wiadomosci, w ktérej przesylane sg dane
osobowe.

5. Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawno$¢ adresu odbiorcy dokumentu.
6. Zaleca si¢, aby uzytkownik podczas przesytania danych osobowych mailem zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

7. Nie nalezy otwieraC zalgcznikéw (plikéw) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wigkszosci przypadkéw zawieraja
zalgezniki ze szkodliwymi programami, ktére po ,kliknigciu” infekuja komputer uzytkownika
oraz czgsto pozostale komputery w sieci. W wyniku dziatania takiego szkodliwego
oprogramowania moze doj$¢ do powaznych incydentdw, lacznie z petna utrata danych osobowych
lub zaszyfrowanie m przez kryptowirusy.

8. Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,.klika¢” na hiperlinki w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajgc” na
taki hiperlink bezwiednie infekuje swoj komputer oraz czesto pozostale komputery w sieci. W
wyniku takiej infekcji moze doj$¢ do powaznych incydentéw, lacznie z pelng utrata danych
osobowych lub zaszyfrowanie m przez kryptowirusy.

9. Nalezy zglasza¢ pracownikom Dzialu Informatyki przypadki podejrzanych emaili.

10. Zabrania si¢ rozsytania wiadomosci e-malii w formie ,fancuszkdéw szczescia”.

11. Podczas wysylania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci ~ BCC”. Zabronione jest rozsylanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci” (skrét CC).

12. Uzytkownicy nie powinni rozsyla¢ wiadomosci e-maili zawierajacych zataczniki o duzym
rozmiarze.

13. Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.

14. Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowiazkéw stuzbowych.

15. Zakazuje si¢ wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych oséb.

16. Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.



17. Korzystanie z maila dla celéw prywatnych nie moze wplywaé, na jakos¢ i ilos¢ Swiadczonej
przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego obowiazkéw
stuzbowych

18. Uzytkownicy nie maja prawa korzysta¢ z poczty elektronicznej w celu rozpowszechniania
treSci o charakterze obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

19. Uzytkownik bez zgody pracodawcy/zleceniodawcy nie ma prawa wysyla¢ wiadomosci
zawierajgcych dane osobowe dotyczace pracodawcy/zleceniodawcy, jego pracownikéw, klientow,
dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej
elektronicznej skrzynki pocztowe;.

11 OCHRONA ANTYWIRUSOWA

1. Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym, jesli system antywirusowy taka funkcje posiada.

2. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.; Twoj
system jest zainfekowany!, Zainstaluj program antywirusowy”, uzytkownik obowigzany jest
poinformowaé niezwlocznie o tym fakcie przetozonego badz pracownika Dziatu Informatyki.

12 PROCEDURA NAPRAWY SPRZETU W SERWISACH ZEWNETRZNYCH

1. Pracownicy Dziatu Informatyki odpowiadaja za sprawdzanie poprawnosci dzialania systeméw
IT, w tym: stacji roboczych, serweréw, drukarek, baz danych, aplikacji, poczty email

2. Pracownicy Dziatu Informatyki odpowiadaja za identyfikacj¢ i przyjmowanie zgloszen o
nieprawidlowosciach w dzialaniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usunigcia

3. W przypadku napraw dokonywanych na zewnatrz (z komputeréw nalezy uprzednio
wymontowac dyski i wszelkie nosniki, z urzadzen mobilnych karty pamigci, usuna¢ dane z nosnika
z uzyciem specjalistycznego oprogramowania).

4. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczna naprawe.

5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site).

6. Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace upowaznien do
przetwarzania danych (np. specjalistbw z firm zewnetrznych) musza by¢ wykonywane pod
nadzorem osdb upowaznionych.

7. Wszelkie prace konserwacyjne i naprawcze sprzgtu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywaé si¢ na zasadach
okre$lonych w szczegdtowej umowie z uwzglgdnieniem klauzuli dotyczacej ochrony danych.

13 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest do
powiadomienia pracodawcy/zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych.
2. Do sytuacji wymagajacych powiadomienia, naleza:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen it dokumentow;
b) niewlasciwe zabezpieczenie sprzgtu 1T, oprogramowania przed wyciekiem, kradzieza i
utratg danych osobowych;
¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczen,
szaf, biurek).
3. Do incydentow wymagajacych powiadomienia, naleza:



a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,

utrata tacznosci);

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,

oprogramowania, pomylki pracownikéw Dziatu Informatyki, uzytkownikéw, utrata /

zagubienie danych);

c) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez

danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome

zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).
4. Typowe przyklady incydentow wymagajace reakcji:

a) Slady na drzwiach, oknach i szafach wskazuja na probe wlamania;

b) dokumentacja jest niszczona bez uzycia niszczarki;

c) fizyczna obecnos$¢ w budynku lub pomieszczeniach oséb zachowujacych sie podejrzanie;

d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;

e) ustawienie monitorow pozwala na wglad os6b postronnych w dane osobowe;

f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz uczelni

bez upowaznienia Pracodawcy / Zleceniodawcy;

g) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,

elektronicznej i ustnej;

h) telefoniczne proby wyludzenia danych osobowych;

i) kradziez, zagubienie komputeréw Ilub CD, twardych dyskéw, pendrive z danymi

osobowymi;

j) maile zachecajace do ujawnienia identyfikatora i/lub hasta;

k) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw;

1) hasta do systemdw przyklejone sa w poblizu komputera.

14 OBOWIAZEK ZACHOWANIA POUFNOSCI I OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a) przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce/Zleceniodawce zadaniach;
b) zachowania w tajemnicy danych osobowych, do ktérych mam lub bedzie mial/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez Pracodawce/Zleceniodawce;
¢) niewykorzystywania danych osobowych w celach niezgodnych z zakresem icelem
powierzonych zadan przez Pracodawce/Zleceniodawce;
d) zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych;
€) ochrony danych osobowych przed przypadkowym lub niezgodnym 2z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych
osobowych, nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.
2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.
3. Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sg
podpisa¢ Oswiadczenie o poufnoscei.
4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktoérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogos innego.
5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykaza¢ si¢ jasng podstawa prawna do dostepu do takich danych.

15 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda, jako ciezkie naruszenie obowigzkow pracowniczych lub naruszenie zasad
wspotpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
pracodawce/zleceniodawce za naruszenie przepiséw kamnych zawartych w  ogdélnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.



Zalgcznik do Regulaminu Ochrony danych osobowych
PANS w Jarostawiu

Instrukcja przesylania plikéw z danymi osobowymi

Jesli przekazywane elektronicznie informacje, zawierajace dane poufne (np. dane osobowe, finansowe) i majg
by¢ przekazane za pomocg niezabezpieczonego serwisu web, poczty elektronicznej, nosnika elektronicznego,
transmisji, to pliki zawierajace te dane musza zostaé zaszyfrowane przed wyslaniem.

Do szyfrowania nalezy uzy¢ darmowego programu 7-zip (do pobrania z strony https://www. 7-zip.org/).

1. Przygotowanie plikow z danymi
+  jesli ma by¢ wystany wigcej niz jeden plik, nalezy utworzy¢ nowy katalog tymczasowy i do niego
skopiowac te pliki.
- jeslijest to tylko jeden plik, nie jest to wymagane.
2. Szyfrowanie plikéw
*  zaznaczamy katalog lub plik do zaszyfrowania i klikamy prawym przyciskiem myszy. Z menu
wybieramy opcj¢ .,7-Zip”, a nastepnie ,,Dodaj do archiwum”.
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*  otworzy si¢ okno programu ,,7-zip”, gdzie w sekcji ,,Szyfrowanie” nalezy wpisaé hasto. Hasto
powinno mie¢ co najmniej 10 znakéw dobranych losowo (nie powinno sie uzywaé nazw zwigzanych
z nazwg instytucji, nazwiskiem nadawcy lub odbiorcy).

o S S e
Nie powinno si¢ zaznacza¢ opcji ,,Utworz archiwum SFX”, gdyz tworzy to archiwum typu program

(EXE), co w wypadku wysylania poczta moze zablokowa¢ przestanie wiadomosci.
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przekaza¢ przez serwis WEB.
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Hasla do pliku nie wolno wysylaé poczta elektroniczna oraz zapisywaé w pliku umieszczonym na
nos$niku elektronicznym. Nie wolno tez umieszczaé hasta zapisanego na papierze w przesylce z
| no$nikiem.

Bezpieczng metoda przekazania hasla jest przekazanie go w rozmowie telefonicznej, w tresci SMS lub
wyslanie listem.

4. Jesli zostal utworzony katalog tymeczasowy z plikami do przekazania, po wykonaniu tej operacji powinien
zostaé usuniety.
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Zatgeznik nr 6 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Nazwisko 1 imie ........ooovviiiiiiiiiiien
Komérka organizacyjna ............ccoevveininininn.n..

StANOWISKO .. vviet e e e

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szezeg6lnosci Rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE z 27 kwietnia 2016r. — RODO (Dz. Urz. UE L 119 z
04.05.2016), z postanowieniami Polityki Ochrony Danych Osobowych w PANS w Jarostawiu oraz
Instrukcjq zarzqdzania systemami informatycznymi — wykaz zabezpieczeri w Panstwowej Akademii

Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jaroslawiu.

W szczegdlnosci zobowiagzuje sie do:

e przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w powierzonych
przez Administratora zadaniach,

e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w zwigzku
z wykonywaniem zadan powierzonych przez Administratora,

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora,

e zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowiazaniami moze byé uznane
przez Administratora za naruszenie przepiséw Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia
2016r.

(podpis oswiadczajacego)
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Zalgeznik nr 7 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Polityka kluczy PANS w Jaroslawin

Polityka kluczy obejmuje budynki/pomieszczenia Panstwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu znajdujace si¢ przy ulicy Czarnieckiego 16,
Pruchnickiej 2 oraz Grunwaldzkiej 24 w Jarostawiu.

Pracownikéw niebedacych nauczycielami akademickimi obowiazuje pigciodniowy tydzien pracy
(od poniedziatku do piatku, w godzinach 07:00 — 16:00), pracownikéw dydaktycznych obowiazuje
indywidualnie ustalony wymiar czasu pracy, pracownikéw ochrony mienia oraz pracownikéw
gospodarczych (personel sprzgtajacy) obowiazuje siedmiodniowy tydzien pracy (od poniedziatku
do niedzieli). Dla pracownikow niebgdacych nauczycielami akademickimi moze zostaé
wyznaczony inny niz wyzej wskazany Wwymiar czasu pracy, stosownie do zapotrzebowania danej
jednostki.

Pobranie/zdawanie klucza do pomieszczefi administracyjnych znajdujacych sie w budynku
Rektoratu PANS w Jarostawiu nastgpuje przy uzyciu depozytora (system Bezpiecznego Klucza), na
podstawie dostgpu nadanego w systemie elektronicznym oraz legitymacji pracowniczej badz
w szczegblnie uzasadnionych przypadkach kodu dostepu.

Upowaznienia do pobierania kluczy do pomieszczen administracyjnych maja wylacznie osoby
zatrudnione w danej jednostce organizacyjnej. Ewidencja dostepu do pomieszczen prowadzona jest
w formie elektronicznej przez Dziat Telekomunikacji i Automatyki.

Pobieranie/zdawanie kluczy w depozytorze jest automatycznie ewidencjonowane w systemie i nie
wymaga potwierdzenia w ksigzce ewidencji pobrar.

Klucze do pomieszczen, w ktorych odbywaja sie zajecia dydaktyczne (sale wykladowe,
Cwiczeniowe, laboratoria, pracownie przy ul. Czarnieckiego oraz Pruchnickiej) znajdujg sie w
depozytorach umieszczonych na poszczegolnych wydziatach. Pobieranie/zdawanie klucza
nastepuje na podstawie dostepu nadanego w systemie elektronicznym oraz legitymacji pracowniczej
badZ w szczegélnie uzasadnionych przypadkach kodu dostepu. Klucze maja prawo pobieraé
wylacznie prowadzacy zajecia. Osoba pobierajgca klucz staje sie za niego odpowiedzialna.

Klucze do pomieszczen, w ktérych odbywaja si¢ zajecia dydaktyczne znajdujgce si¢ w Bibliotece,
J1,J2, 33, J5 i Centrum Badawczo-Dydaktycznym z Dzialem Obstugi Studentéw otwierane sa za
pomoca systemu kontroli dostepu, obstugiwanego legitymacija pracownicza badz w szczegélnie
uzasadnionych przypadkach kodu dostepu. Ewidencja dostepu prowadzona jest w formie
elektronicznej przez Dziat Informatyki.

Klucze do pomieszczen, w ktérych odbywaja sie zajecia dydaktyczne przy ul. Grunwaldzkiej
wydawane s3 przez pracownika ochrony mienia. Pobieranie/zdawanie klucza nastepuje na
podstawie pisemnej ewidencji pobrar.

Personel sprzatajacy posiada wlasny zbiorczy zestaw kluczy zawierajgcy klucze do wszystkich
pomieszczen, w ktérych prowadzone sg prace porzadkowe. Zestawy kluczy przechowywane sg w
pomieszczeniach, do ktérych klucze znajdujg si¢ w poszczegdlnych wydziatach, portierni Domu
Studenckiego Victoria badz Rektoratu.

Spos6b korzystania z kluczy do Kancelarii Materiatow Niejawnych i Spraw Obronnych opisany
zostat w Instrukcji wydawania i przyjmowania kluczy do pomieszczeri Kancelarii Materiatow
Niejawnych.

Klucze do Dziatu Spraw Pracowniczych, Kwestury oraz do pomieszczefi biblioteki pozostaja pod
osobistym nadzorem pracownikéw tych jednostek.

Wejscie do budynku Centrum Badawczo-Dydaktycznego z Dziatem Obstugi Studentow
zabezpieczone jest systemem automatycznego otwierania i zamykania o ustalonych godzinach.
Wejscie do pomieszczenn Dziahu Informatyki oraz serwerowni objete jest systemem kontroli
dostepu.

Komplety kluczy zapasaowych do serwerowni oraz Dziatu Informatyki znajdujg  sie
w portierni Domu Studenckiego Victoria.

Klucze zapasowe do pomieszczen administracyjnych przechowywane sg w zamknigtej na klucz
szafie znajdujacej si¢ w pokoju 7 i pozostajg pod nadzorem pracownikéw Dziatu Administracyjno-
Gospodarczego. Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé sie
tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda oséb uprawnionych.
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Wydanie kluczy zapasowych wymaga odnotowania w ewidencji ze wskazaniem: kto pobraf klucz,
date pobrania i zwrotu oraz podpisem pobierajacego. Klucze zapasowe po ich wykorzystaniu nalezy
niezwlocznie zwrécié do depozytu. Klucze zapasowe do pomieszczen administracyjnych, w tym
pomieszczen szczeg6lnie chronionych umieszczone sg w oddzielnych kopertach, zamknigtych,
opisanych oraz oznaczonych przez osobe, ktéra jest za nie odpowiedzialna.

Klucze zapasowe do pomieszczen, w ktorych odbywaja sig zajecia dydaktyczne znajdujg sig
w sekretariatach poszczegélnych wydzialow. Wydawanie kluczy zapasowych upowaznionym
pracownikom moze odbywac sie tylko w uzasadnionych sytuacj ach oraz przypadkach awaryjnych
za zgoda 0s6b uprawnionych. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécic
do depozytu. Wydanie kluczy zapasowych wymaga odnotowania w ewidencji ze wskazaniem: kto
pobrat klucz, dat¢ pobrania i zwrotu oraz podpisem pobierajgcego.

Pomieszczenia szczegdlnie chronione, w wyjatkowych, uzasadnionych przypadkach mogg zostac
otwarte komisyjnie przez osoby nieposiadajace upowaznienia. W takim przypadku sporzadza si¢
protokét z uwzglednieniem skladu osobowego, powodu otwarcia oraz dokonanych czynnosci.
Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane. Klucze pozostaja
pod nadzorem pracownikow, ktorzy ponosza pelna odpowiedzialnos¢ za ich nalezyte
zabezpieczenie.

Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci 0s6b
upowaznionych w pomieszczeniu oraz po zakonczeniu pracy w danym dniu.

Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ przechowywane
w zabezpieczonym mi€jscu.

Po zakohczeniu pracy, pracownicy sa zobowiazani do zabezpieczenia pomieszczen
a w szezegolnosci (wylaczenia i zabezpieczenia urzadzef elektronicznych oraz elektrycznych,
wylaczenia o$wietlenia, zabezpieczenia i zamknigcia okien i drzwi).

Naruszenie zasad Polityki Kluczy moze spowodowaé wyciagnigcie konsekwencji wynikajacych
z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.



Zatgeznik nr 8 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Procedura audytu

Celem audytéw wewngtrznych jest ocena, czy system ochrony danych osobowych jest skutecznie wdrozony
i funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone s3 w sposob obiektywny i bezstronny.
Przestrzegana jest zasada, ze audytorzy nie audytujg wiasnej pracy.

1.

Administrator (ewentualnie IOD) jest odpowiedzialny za planowanie i przeprowadzanie audytéw
wewnetrznych z roczna czestotliwoscia lub czescie;.

Administrator odpowiada za przeprowadzony audyt.

Administrator (ewentualnie IOD) opracowuje programy audytéw biorac pod uwage waznos$¢ proceséw
przetwarzania oraz audytowanych obszaréw, jak tez wyniki wezesniejszych audytéw. Okregla on kryteria
audytu, jego cel, zakres i ewentualnie metody.

Administrator (ewentualnie IOD) jest zobowiazany do przygotowania sie do przeprowadzenia audytu,
zapoznajgc si¢ z opisem audytowanego obszaru, stosowanych procedur i wynikéw poprzednich audytéw
Administrator (ewentualnie IOD) realizuje dzialania audytowe majace na celu uzyskanie obiektywnych
dowodow potwierdzajacych poprawno$¢ realizowanych zadan, procedur, polityk, zabezpieczen, celéw,
spetniania wymagan RODO.

W przypadku stwierdzenia uchybiefi majacych wplyw na skuteczno$é dziatania systemu ochrony danych
zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzezenia

Wynik audytu zostaje udokumentowany przez Administratora (ewentualnie IOD).

Administrator dokonuje przegladu i analizy wyniku audytu oraz decyduje o inicjowaniu dziatan
korygujacych, w przypadku zaistnienia powaznych uchybien.

Audyt jest przeprowadzany cyklicznie, nie rzadziej niz raz na rok. Administrator moze zarzadzi¢
przeprowadzenie audytu doraznego petnego i czastkowego.



Zalacznik nr 9 do Polityki Ochrony Danych
PANS w Jarostawiu

Wykaz zabezpieczen

1. Regulamin Ochrony Danych Osobowych, Polityka Ochrony Danych Osobowych w PANS
w Jarostawiu dla pracownikdéw i wspdtpracownikow

* osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych
osobowych (z Regulaminem Ochrony Danych Osobowych, Polityka Ochrony Danych Osobowych w PANS
w Jarostawiu, przepisami RODO)

* osoby zatrudnione przy przetwarzaniu podpisuja stosowne O$wiadczenie poufnosci

2. Szkolenia personelu
* szkolenia wewnetrzne

3. Aktualizacja procedur
» realizowane sa dorazne kontrole

4. Testy penetracyjne
« realizowane s testy penetracyjne

5. Procedury przywracania w razie incydentu
» stosowana jest "Procedura Plan ciaglosci dziatania™

6. Polityka kluczy / polityka kontroli dost¢pu

* stosowana jest procedura "Polityka kluczy"

* kontrola kluczy zapasowych

» zakaz wstgpu osobom nieupowaznionym

* kontrola wydawania i sktadowania kluczy (depozytornia kluczy)
» system kontroli dostepu

7. Dostep do pomieszczen i sprzetu

» ograniczenie dostgpu do pomieszczen /komputeréw /drukarek /ksero
* ograniczenie dostepu do pomieszczen osobom nieupowaznionym

» dostep w obecnosci osoby upowaznionej

8. Zabezpieczenie dostgpu do pomieszczeni (w tym biurowych)
* drzwi zamykane na klucz
+ system kontroli dostepu

9. Zabezpieczenie dostepu do serwerowni
*System kontroli dostepu

drzwi zamykane na klucz - ogniotrwate

» ograniczenie dostgpu do serwerowni

10. Zabezpieczenie dostepu do archiwum
* system kontroli dostepu

11. Zabezpieczenie dokumentacji w pomieszczeniach
» zamknigte niemetalowe szafy
» zamknigte metalowe szafy



* klucze do szaf zamykane w oddzielnych szafkach

12. Systemy alarmowe / zabezpieczenia antywlamaniowe
* rolety
* alarm

13. Ochrona fizyczna obiektu / pomieszczen
» ochrona wlasna
*» monitoring wizyjny

14. Strefy dostepu

* wdroZone strefy ograniczonego dostgpu

15. System kontroli dostepu

* portiernia

16. System ppoz.
* system ppoz. w obiekcie
* gasnice

17. Monitoring Srodowiskowy
* w serwerowni - czujnik temperaturowy
» powiadamianie administratoréw o alertach temperatury

18. Monitoring wizyjny
* monitoring wizyjny w obrebie obiektu i otoczeniu

19. Systemy UPS / agregaty pradotwoércze
« zastosowano UPS podtrzymujacy zasilanie serweréw
» zastosowano UPS dla kluczowych elementow systemu IT

20. Systemy antywirusowy 1 antyspamowy
* wersja stanowiskowa

* wersja serwerowa

» system licencjonowany

« system aktualizowany online

« funkcja skanowania poczty

« funkcja skanowania portéw USB

* system antyspamowy

21. Sewery proxy i bramki filtrujace
« skan niebezpiecznej zawartosci

» blokada ruchu na podstawie bazy reputacji
* blokada dostepu do okreslonych stron

22. Systemy firewall, NG firewall, UTM

» Firewall / NG Firewall / UTM do ochrony dostgpu do sieci komputerowe;j
« firewall sprzgtowy
» firewall programowy

23. Sondy IDS / IPS
» system IDS/IPS do ochrony dostepu do sieci komputerowej



24. Monitorowanie zuzycia
* stosowany jest systemy monitorujacy stan ustug i zasobow krytycznych (serweréw/ baz danych/ urzadzen
sieciowych)

25. Systemy do inwentaryzacji
* stosowany jest system do inwentaryzacji sprzetu

26. Szyfrowanie

» szyfrowanie komunikacji z serwerem poczty (SSL)

» szyfrowanie polaczen internetowych SSL/VPN

* szyfrowanie pendrive

* szyfrowanie dyskow komputeréw przenosnych (bitlocker)
* szyfrowanie sieci WIFI

27. Hardening

* wlaczenie szyfrowania

» zmiana domys$lnych haset

* wylaczenie niepotrzebnych funkcji i ustug

» dodatki noscript i adblocker do przegladarek

28. Aktualizacje systemu

- zarzadzanie aktualizacjami systemu operacyjnego

» zarzadzanie aktualizacjami aplikacji

* zarzadzanie aktualizacjami przegladarek internetowych

29. Backupy i archiwizacja

* stosowana jest "Procedura tworzenia kopii zapasowych"

* wykonywany jest backup serweréw / aplikacji / plikéw / konfiguracji / licencji /haset
*kopie zapasowe przechowywane sa poza Serwerownia

* niszczenie/czyszezenie no$nikéw przed utylizacja

30. Rozliczalnos¢ operacji

* program / aplikacja posiada mechanizm odnotowywania wykonywania operacji na danych osobowych.
Odnotowane i logowane sa: tworzenie rekordu /zmiana /usunigcie / identyfikator uzytkownika dokonujacego
zmiang

* kazdy uzytkownik posiada sw¢j indywidualny login

31. Postepowanie z no$nikami

* Stosowana jest Procedura postepowania z nosnikami i sprzetem poza uczelnia
* stosowany jest procedura korzystania z komputeréw przenosnych"

* ograniczono mozliwo$¢ kopiowania danych na pendrive

32. Zabezpieczenie pracy uzytkownikow

* Stosowana jest "Procedura korzystania z Internetu"

* Stosowana jest "Procedura korzystania z poczty elektroniczne;"

- zahastowane wygaszacze ekranu aktywowane w przypadku nieaktywnosci uzytkownika
» poufne ustawienie monitoréow

33. Wirtualizacja

* stosowana jest wirtualizacja serwerow

34. Niszczenie nosnikow
» okreslone zostaly procedury niszczenia nosnikow



* niszczenie/czyszczenie no$nikow przed utylizacja

35. Zarzadzanie uprawnieniami

« stosowana jest "Procedura zarzadzania uprawnieniami"
* minimalizacja uprawnien

* separacja obowigzkow

» zarzgdzanie uprawnieniami

» konta firmowe oddzielone od prywatnych

36. Uwierzytelnianie

* stosowana jest "Polityka hasel"”

+ dlugosé hasla - 12 znakowe z duzymi i malymi literami i znakami specjalnymi

« uzytkownicy zobowiazani sa do samodzielnego zmieniania hasta

» zapewniono uwierzytelnianie do aplikacji/ stacji roboczych/ smartfonéw /sieci /poczty

37. Umowy serwisowe

» w umowach stosuje si¢ SLA

+ w umowach stosuje sie kary umowne za niewywiazywanie si¢ z realizacji uméw

» Stosowana jest "Procedura napraw w serwisach zewnetrznych"

» odpowiednie klauzule w zakresie przekazywania sprzetow na ktérych znajduja si¢ dane osobowe



Zatgeznik nr 10 do Polityki Ochrony Danych Osobowych

PANS w Jarostawiu
Plan ciggtosci dziatania
SPIS TRESCI
1 Plan awaryjny odtworzenia systemu informatycznego po awarii KrytyCzne] .........o.oeveoveovevoooooooooooooooo 1
1.1 Zasady postgpowania przy odtworzeniu systemu informatycznego w lokalizacji podstawowei................... 1
1.2 Zasady postgpowania przy odtworzeniu systemu informatycznego w lokalizacji alternatywnej................... 3
2 Plan awaryjny na wypadek braku zasilania W SErWETOWI ..............cc.ovoveiveeureeeeeereeesceseoesoeseoeooooooeoeooeooeo 3
3 Plan awaryjny na wypadek uszkodzenia urzadzenia SIECIOWEZO............vvevueveeeeerreererseseeesoeeoeeoeoeoeeeoeoeeoeoeso 3

4 W razie awarii zasilania serwerowni nastepuje automatycznie przetaczenie na zasilanie awaryjne z UPS.Plan
awaryjny na wypadek utraty dostgpu do SIECT INEETNIEL ..........cv.vveveivieieeeeeeeeeee oo ees oo 3

1 PLAN AWARYJNY ODTWORZENIA SYSTEMU INFORMATYCZNEGO PO AWARII KRYTYCZNEJ

1.1 ZASADY POSTEPOWANIA PRZY ODTWORZENIU SYSTEMU INFORMATYCZNEGO W LOKALIZACJ1
PODSTAWOWEJ
1. Postgpowanie dla odtworzenia systemu zainstalowanego jako maszyna wirtualna:
1) W razie wystapienia krytycznej awarii systemu operacyjnego lub usuniecia maszyny wirtualnej
obstugiwanej przez system VMware nalezy:
a) odtworzy¢ maszyne wirtualng z ostatniej kopii w systemie Nakivo,
b) jesli dla odzyskanej maszyny istnieje bardziej aktualna kopia plikéw konfiguracyjnych lub
danych w systemie kopii zapasowych nalezy z niego odtworzy¢ te pliki,
¢) przewidywany czas odtworzenia od 1 do 5 godzin.

2. Postgpowanie w razie awarii sprz¢towej serwera w szafie blade:

1) uszkodzenie serwera nalezy zglosi¢ do serwisu firmy Lenowo przez strone serwisu,

2) system zarzadzania automatycznie przeniesie maszyny wirtualne z uszkodzonego serwera na inne
sprawne serwery,

3) wrazie uszkodzenia kilku serweréw, co moze skutkowaé obnizeniem mocy obliczeniowej, brakiem
pamigci RAM, nalezy wylaczy¢ systemy obstugujace niekrytyczne funkcje Uczelni i pozostawié
pracujace tylko niezbedne,

4) po usunigciu awarii serwera nalezy przenie$ na niego maszyny wirtualne z innych serweréw tak by
réwnomiernie roztozy¢ obcigzenie,

5) przewidywany czas usuniecia awarii 2 dni robocze.

3. Postepowanie w razie uszkodzenia serwera dla bazy danych Oracle:
1) uszkodzenie serwera nalezy zgtosi¢ do serwisu firmy Lenowo przez strone serwisu,
2) po usunigciu awarii przez serwis nalezy odtworzyé system,
3) jesli awaria spowodowata uszkodzenia obydwu dyskéw w serwerze (brak systemu operacyjnego)
nalezy odtworzy¢ system operacyjny z wykorzystaniem narzedzia Relax-and-Recover,
4) przewidywany czas usuniecia awarii 2 dni robocze.

4. Uszkodzenie podzespotu w szafie blade (switch, switch FC):
1) uszkodzenie serwera nalezy zglosic do serwisu firmy Lenowo przez  serwis
https://support.lenovo.com/pl/en/,
2) przewidywany czas usuni¢cia awarii 2 dni robocze
5. Uszkodzenie serwera typu Rack:
1) jesli jest mozliwe uzycie innego serwera o podobnych parametrach technicznych nalezy odtworzy¢
system za pomoca narzedzia Relax-and-Recover,
2) jesli nie mozna uzy¢ innego serwera, nalezy w trybie pilnym wymieni¢ uszkodzone elementy
serwera lub zakupi¢ nowy serwer,
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3) w razie zakupu nowego serwera lub wymiany dyskoéw nalezy odtworzy¢ system operacyjny za
pomocg narzedzia Relax-and-Recover oraz pliki z systemu kopii zapasowych,
4) przewidywany czas usuniecia awarii od 2 dni roboczych do 3 tygodni.

ZASADY POSTEPOWANIA PRZY ODTWORZENIU SYSTEMU INFORMATYCZNEGO W LOKALIZACJI
ALTERNATYWNEJ

1. W przypadku zniszczenia serwerowni podstawowej wraz z serwerami nalezy uruchomi¢ nowa

w budynku Wydziatu Inzynierii Techniczne;j.

2. Przygotowanie serwerowni wymaga: dostawy serweréw typu Blade lub typu Rack, macierzy

dyskowych, urzadzen sieciowych, szaf serwerowych.

3. Przewidywany czas operacji uruchomienia serwerowni zapasowej — minimum od 4 do 6 tygodni

2 PLAN AWARYJINY NA WYPADEK BRAKU ZASILANIA W SERWEROWNI

B

W razie awarii zasilania serwerowni nastepuje automatycznie przelaczenie na zasilanie awaryjne z UPS.
Zasilanie z UPS serwerowni dziata do okoto 35 minut.

W przypadku diuzszej awarii zasilania, UPS automatycznie wylaczy systemy informatyczne.

Awaria trwajaca powyzej 12 godzin wymaga uruchomienia generatora pradu do zasilania serwerowni.
Agregat nalezy podlaczy¢ do gniazda 3 fazowego zlokalizowanego na $cianie budynku

W razie awarii UPS nalezy go wylaczy¢ i zasila¢ serwerownie bezposrednio z sieci. W tym celu nalezy
wlaczy¢ bypass. Awarie UPS zglosi¢ do serwisu

3 PLAN AWARYJINY NA WYPADEK USZKODZENIA URZADZENIA SIECIOWEGO

1.

W razie awarii switcha budynkowego odpowiedzialnego za podlaczenie do sieci $wiattowodowej
nalezy wymieni¢ go na zapasowy przechowywany w Dziale Informatyki — przewidywany czas
usuniecia awarii - 4 godziny

W razie awarii jednego z przelacznikéw w weZle centralnym nalezy przelaczy¢ obstuge sie¢ na
sprawny, ograniczajac liczbe podlaczonych linii $wiattowodowych do krytycznych potrzeb —
przewidywany czas usunigcia awarii 8 godzin.

W razie uszkodzenia przelgcznika sieciowego nalezy wymieni¢ go na zapasowy przechowywany
w Dziale Informatyki — przewidywany czas usunigcia awarii 2 godziny

4 PLAN AWARYJNY NA WYPADEK UTRATY DOSTEPU DO SIECI INTERNET

W przypadku niedostepnosci internetu awari¢ zglasza¢ do firmy Voice-Net telefon 0 801 011 453 lub 0 17 777
3000. Zgtoszeniu wymaga podania NIP Uczelni 792 17 94 406. Czas usunigcia awarii do 4 godzin

Jarostaw, 19 lipca 2024 r.
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Zalacznik nr 11 do Polityki Ochrony Danych Osobowych

w PANS w Jarostawiu

WYKAZ POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

ul. Czarnieckiego 16,
p.nr 111

Dzial Spraw Pracowniczych
(pomieszczenie szczegdlnie chronione)

Pracownicy dzialu

drzwi zamykane na klucz, klucz posiadajg na
wylacznos¢ pracownicy dziatu, szafki
zamykane na klucz, pomieszczenie
szczegolnie chronione, klucze pod osobistym
nadzorem pracownikow

ul. Czarnieckiego 16,
p-nr 112

Kwestura
(pomieszczenie szczegolnie chronione)

Pracownicy Kwestury

Pomieszczenia zamknigte na klucz, klucze
posiadaja wylacznie pracownicy dziatu, szafy
zamykane na klucz

ul. Czarnieckiego 16,
p.nr 101, 102, 103, 104, 106, 107,
108, 109, 110

Biuro Rektora

Pracownicy Biura Rektora

Pomieszczenia zamknigte na klucz, szafki
zamykane na klucz, klucze do pomieszczefi
moga pobiera¢ tylko pracownicy dziatu

ul. Czarnieckiego 16,
p.nr113

Kancelaria materialow niejawnych i spraw
obronnych
(pomieszczenie szczegdlnie chronione)

Pracownicy Kancelarii

Pomieszczenie szczegblnie chronione,
opatrzone plomba, obowigzuje instrukcja
wydawania i pobierania kluczy do
pomieszczen Kancelarii Materiatéw
Niejawnych

ul. Czarnieckiego 16,
par 1,6,7,8

Dzjal Administracyjno-Gospodarczy

Pracownicy dziatu

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczefi moga
pobiera¢ tylko pracownicy dziatu

ul. Czarnieckiego 16,
p.nr 9b, 10

Dzial Inwestycyjno-Techniczny

Pracownicy dziatu

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczen moga
pobiera tylko pracownicy dziatu

ul. Czarnieckiego 16,
p.nr2,3.4

Dzial Ksztalcenia

Pracownicy dziatu

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczeni mogg
pobiera¢ tylko pracownicy dziatu

ul. Czarnieckiego 16,
p.nr 5a, 5b

Dzial Pozyskiwania Funduszy

Pracownicy dziatu

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczeri moga
pobiera¢ tylko pracownicy dziatu




ul. Czarnieckiego 16,
Budynek Biblioteki

Biblioteka PANS w Jaroslawiu

Portier, pracownicy Biblioteki

Drzwi zamykane na klucz, szatki zamykane
na klucz, klucze do pomieszczen posiadaja
tylko pracownicy biblioteki

10.

ul. Czarnieckiego 16,
p- %a

Dzial Automatyki i Telekomunikacji

Pracownicy dzialu

Drzwi zamykane na klucz, szatki zamykane
na klucz, klucze do pomieszczen moga
pobieraé tylko pracownicy dziatu

11.

ul. Czarnieckiego 16

Archiwum

Pracowniciy dziatu

Drzwi otwierane sg za pomoca Systemu
Kontroli Dostgpu, obstugiwanego kodem
indywidualnym albo legitymacja pracownicza
dostep do pomieszczen maja wylacznie
pracownicy dziatu

12.

ul. Czarnieckiego 16, budynek
Centrum Badawczo-Dydaktyczne
z Dziatem Obstugi Studentéw

Dzial Obstugi Studentow

(pomieszczenie szczegdlnie chronione)

Pracownicy dziatu

Drzwi otwierane s za pomocg Systemu
Kontroli Dostgpu, obstugiwanego kodem
indywidualnym albo legitymacja pracownicza,

alarm (dostgp do pomieszczen, w ktérych
znajduja si¢ dane osobowe majg tylko
pracownicy dziatu), alarm, szafki zamykane
na klucz

13.

ul. Czarnieckiego 16, budynek J2

Dzial Informatyki

(pomieszczenie szczegolnie chronione)

Pracownicy dziatu

Drzwi otwierane s3 za pomocg Systemu
Kontroli Dost¢pu, obstugiwanego kodem
indywidualnym albo legitymacja pracownicza
dostep do pomieszezenia majg wylacznie
pracownicy dziatu

14.

ul. Czarnieckiego 16, budynek
Centrum Badawczo-Dydaktyczne
z Dziatlem Obstugi Studentow

Centrum Praktyk Stydenckich z Biurem Karier|

Pracownicy dzialu

Drzwi otwierane sg za pomocg Systemu
Kontroli Dostepu, obstugiwanego kodem
indywidualnym albo legitymacja pracowniczg

15.

ul. Czarnieckiego 16, budynek
wydzialu

Wydzial Ekonomii i Zarzadzania

Pracownicy sekretariatu, dziekani

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczen moga
pobiera¢ tylko pracownicy instytutu

16.

ul. Czarnieckiego 16, budynek
wydziatu

Wydzial Ochrony Zdrowia

Pracownicy sekretariatu, dziekani

Drzwi zamykane na klucz, szatki zamykane
na klucz, klucze do pomieszczenr moga
pobiera¢ tylko pracownicy wydziatu

17.

ul. Czarnieckiego 16, budynek
wydziatu

Wydgzial Inzynierii Technicznej

Pracownicy sekretariatu, dziekani

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczen moga
pobiera¢ tylko pracownicy wydziatu

18.

ul. Pruchnicka 2, budynek
wydziatu

Wydzial Humanistyczny

Pracownicy sekretariatu, dziekani

Drzwi zamykane na klucz, szatki zamykane
na klucz, klucze do pomieszczen moga

pobiera¢ tylko pracownicy wydziatu




19.

ul. Pruchnicka 2, budynek
wydzialu

Wydzial Stosunkéw Miedzynarodowych

Pracownicy sekretariatu, dziekani

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczen mogg
pobiera¢ tylko pracownicy wydziatu

20.

ul. Czarnieckiego 16, budynek
Biblioteki

Studium Jezykéw Obcych

Pracownicy studium

Drzwi zamykane na klucz, szafki zamykane
na klucz, klucze do pomieszczen posiadaja
tylko pracownicy studium

21.

ul. Czarnieckiego 16, budynek
Hali sportowej

Studium Wychowania Fizycznego

Pracownicy studium

Drzwi zamykane na klucz, szatki zamykane .
na klucz, klucze do pomieszczen posiadaja
tylko pracownicy studium




Instrukcja zarzadzania
Systemami informatycznymi

Wykaz zabezpieczen RODO

w Panstwowe) Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu
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1. Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych s$rodkow technicznych i organizacyjnych
majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe przed:
przypadkowym lub niezgodnym z prawem zniszczeniem, utrata, modyfikacja danych osobowych,
nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym dostgpem do danych
osobowych.

2. Zabezpieczenia fizyczne

zabezpieczono dostep do kluczowej infrastruktury w postaci budynkdéw/ pomieszczen biurowych
/archiwum/serwerowni, miejsc przechowywania kopii bezpieczenstwa,

funkcjonuje portiernia,

wdrozono zasade dostepu o0sob nieupowaznionych do miejsc przetwarzania danych wylacznie
W obecnos$ci osoby upowaznionej (praca personelu sprzatajacego w godzinach pracy i w obecnosci
0sOb upowaznionych),

rozmieszczenie komputerdéw /drukarek ogranicza dostep 0sdb nieupowaznionych,

ograniczenie fizycznego dostepu do miejsc, gdzie znajduja si¢ nienadzorowane gniazdka sieciowe (np.
sale konferencyjne, korytarze),

krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz szafach serwerowych,
rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz,

dostep do pomieszczen (w tym biurowych) zabezpieczono drzwiami zamykanymi na klucz,

dostep do serwerowni zabezpieczono drzwiami podtaczonymi do systemu kontroli dostepu oraz
zamykanymi na klucz,

. dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz,
. dostgp do dokumentacji/danych w pomieszczeniach zabezpieczono w zamknigtych metalowych

szafach,

obiekt/pomieszczenia chronione sg przez system monitorujacy,
zapewniono ochrong obiektu - ochrona wtasna / firma ochroniarska,
stosowana jest Polityka kluczy.

3. Zabezpieczenia techniczne

Zastosowano UPS podtrzymujacy zasilanie serwerowni oraz UPS dla kluczowych urzadzen
sieciowych.

Zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu.

Serwerownia w CKA wyposazona w system automatycznego gaszenia pozaru w pozostale
pomieszczenia z infrastruktura IT wyposazone w gasnice.

Monitoring srodowiskowy w serwerowni — czujnik temperatury.

Powiadamianie administratora systemu informatycznego o alertach temperatury.

Klimatyzacja w serwerowni.

Monitoring $srodowiskowy w archiwum — czujnik wilgotnosci.

Digitalizacja dokumentow archiwalnych.

4. Procedura nadawania uprawnien do przetwarzania danych osobowych.
Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nicupowaznione.
Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub aplikacji,
poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie indywidualnego
identyfikatora (loginu) oraz hasta.

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne konto
administracyjne. Nadawanie uprawnien administratora wynika z zakresu czynnosci Dziatu
Informatyki.

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobow i aplikacji odbywa si¢ na
pisemne polecenie kierownika komorki organizacyjne;.

Za wykonanie czynno$ci nadawania, zmiany, odbierania uprawnien uzytkownikowi odpowiada
administrator systemu informatycznego.
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Obowigzuje zasada minimalizacji uprawnien.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢ przydzielany
innej osobie.

Uzytkownikoéw obowigzuje zasada pracy na wlasnym koncie. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje réwniez administratorow
systemow

W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator systemu
zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw. konta administracyjnego (np.
"root™ lub "admin™) dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powaznych zmian
wprowadzanych wadministrowanym systemie.

5. Metody i Srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane osobowe
majg dostep jedynie osoby do tego upowaznione.

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez Administratora i przekazywane mu
W poufny sposob.

Obowiazuje polityka haset opisana w Regulaminie Ochrony Danych.

Zastosowano mechanizm blokady dostgpu po 10 probach nicudanego logowania sie.

Hasta administracyjne zdeponowane sg w sejfie (lub w innym bezpiecznym miejscu).

W przypadku utraty uprawnien przez osobe administrujaca systemem nalezy niezwlocznie zmienié
hasta, do ktérych miata dostep.

W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢ przekazane decyzja
Kierownika Dziatu Informatyki osobie zastepujacej administratora.

Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta.

6. Procedura tworzenia kopii zapasowych

Kopie zapasowe serwera (z zawartoscia plikow i1 baz danych) tworzone sa w sposob zautomatyzowany
przez system informatyczny

Kopie tworzy si¢ codziennie po godzinie 22:00

Kopie catosciowe sporzadzane zgodnie z regutami tworzenia kopii przyrostowych nie rzadziej, niz raz
na miesiac.

Dane z bazy danych, w formacie exportu s3 sporzadzane, codzienie a raz na miesigc zapisywane na
no$niku optycznym.

Kopie sa przechowywane na wydzielonym macierzach dyskowych.

Dziat Informatyki sprawuje nadzor nad prawidtowosciag wykonania kopii zapasowych.

Niszczenie nos$nikow z kopiami odbywa si¢ komisyjnie. Nosniki niszczone sg przez fizyczne
zniszczenie.

7. Utylizacja elektronicznych nosnikow i wydrukow oraz czyszczenie
danych

Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegdlnosci twarde dyski z danymi
osobowymi ze stacji roboczych i laptopéw/ pendrive /pamigci flash / dyski SSD / ptyty DVD /
telefony komoérkowe / smartfony sa niszczone w sposob fizyczny w tym roéwniez komisyjnie wg
Zalacznika- Protokot zniszczenia uszkodzonych nosnikow. Stosowana metoda niszczenia, to fizyczne
niszczenie (pocigcie, nawiercenie, mtotkowanie) wymontowanych nos$nikéw / uzycie degaussera
/zmielenie w specjalistycznej firmie potwierdzone protokotem zniszczenia Iub certyfikatem
bezpieczenstwa firmy utylizacyjnej lub nagraniem z procesu transportu i utylizacji.

Nosniki informacji zamontowane w sprzgcie IT a w szczegdlnosci twarde dyski muszg byé
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar organizacji
(np. sprzedaz lub darowizna komputeréw stacjonarnych/ laptopow/smartfonow).

Dokumentacja papierowa niszczona jest w niszczarkach.



8. Procedura zabezpieczenia systemu informatycznego

8.1.0chrona przed nieautoryzowanym dostepem do sieci lokalnej

©oo~No G

10.

11.
12.

Stosowane zabezpieczenia maja na celu zabezpieczenie systemOéw informatycznych przed
nicautoryzowanym dostepem do sieci lokalne;.

Dokonuje si¢ aktualizacji oprogramowania (firmware / sterowniki) urzadzen sieciowych oraz innych
(np. w urzadzeniach jak: routery, switche, access pointy, firewalle, macierze, dyski NAS, drukarki,
skanery, serwery)

Dokonywana jest konfiguracja urzadzen sieciowych oraz innych (routery, switche, access pointy,
firewalle, macierze, dyski NAS, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym
dostepem do nich (np. zmiana domyslnych haset na urzadzeniach, zmiana domys$lnych nazw kont
administratora w urzadzeniach, konfiguracja portow na routerze).

Dokonuje si¢ aktualizacji oprogramowania systemow i aplikacji (systemy operacyjne) na Stacjach
roboczych/ systemy operacyjne serwerow/przegladarki www. Aktualizacja dokonywana jest zgodnie z
zaleceniami producentéw oraz opinig rynkows, co do bezpieczenstwa i stabilno$ci nowych wersji (np.
aktualizacje, service pack-i, tatki).

Monitoring ustug sieciowych, np.: DHCP, DNS, SSH, htpp, SMTP, SNMP oraz utrzymuje si¢
niezbegdne ushugi oraz dezaktywuje pozostate.

Zastosowano system klasy EDR na serwerach i krytycznych stacjach roboczych.

Zastosowano system antywirusowy (na serwerach, na stacjach roboczych).

Zastosowano filtry antyspamowy.

Lacze do internetu jest zabezpieczone przez Firewall sprzetowy zintegrowany z routerem

Kazdy serwer na zdefiniowane reguly filtrowania ruchu sieciowego by udostepnia¢ tylko niezbedne
ushugi i porty .

Zastosowano mechanizmy kontroli dostepu do sieci w postaci IDS/IPS do wykrywania i blokowania
atakow do sieci komputerowe;j, technik¢ NAT.

Sie¢ bezprzewodowa zabezpieczono przez wymadg autoryzacji uzytkownika.

Zabezpieczenie baz i katalogow webowych przed indeksacja wyszukiwarek.

8.2.Zabezpieczenia infrastruktury IT

1.
2.

3.
4.
)

~

Serwery wyposazono w dwie macierze dyskowe pracujgce w trybie mirroringu w celu ochrony danych
osobowych przed skutkami awarii jednej macierzy i pojedynczego dysku.

Zastosowano wirtualizacjg¢ serwerow.

Zastosowano redundantne serwery dla wirtualizacji.

Zastosowano blokade zapisu na nosnikach wymiennych (USB, no$niki optyczne) na stacjach
roboczych.

Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypigcie przewodow lub
wylgczenie portdw na switchu).

Drukarki ogdlnodostepne z funkcjg kontroli odbioru wydrukow (Karta elektroniczna lub PIN).

Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane po 5 minutach
nieaktywnos$ci uzytkownika.

Ustawienie monitoréw uniemozliwiajace wglad w dane przez osoby postronne.

8.3.Zabezpieczenia aplikacji

1.
2.

3.

Zapewniono rozliczalnos$¢ operacji dla pracy w kluczowych aplikacjach / bazach / serwerach plikow.
W ramach rozliczalno$ci logowane sa operacje tworzenia, zmiany (historii zmian), usuwania rekordu,
wgladu w dane, eksportu danych do plikow.

Zabezpieczono interfejsy programistyczne poprzez zmiang domys$lnych loginéw i hasel/ wylaczenie
dostepu zdalnego, gdy nie jest wymagany.

Zabezpieczenie testowych wersji aplikacji poprzez zmiang domysSlnych logindw i hasel/ wylaczenie
dostepu zdalnego, gdy nie jest wymagany.

W kluczowych aplikacjach stosuje si¢ terminacj¢ sesji.
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Dla aplikacji webowych stosowane jest szyfrowanie potgczen internetowych z uzyciem protokotu
SSL.
Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

9. Procedura naprawy w serwisach zewnetrznych.

Dziat Informatyki odpowiada za sprawdzenie poprawno$ci dziatania systemu IT, w tym: stacji
roboczych, serwerow, drukarek, baz danych, aplikacji, poczty elektronicznej.

Dzial Informatyki odpowiada za identyfikacj¢ i przyjmowanie zgloszen o nieprawidtowosciach
W dzialaniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego usuniecia.

W przypadku napraw dokonywanych na zewnatrz (z komputerow nalezy uprzednio wymontowac
dyski i wszelkie nosniki, z urzadzen mobilnych karty pamigci, usuna¢ dane z nosnika z uzyciem
specjalistycznego oprogramowania).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczng naprawe (nalezy na to zwréci¢
uwage przy zakupach sprzgtu).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest przekazywanie
do naprawy uszkodzonego sprzgtu z danymi zaszyfrowanymi na dysku / karcie pamigci. Sprzet
przekazywany jest do serwisu bez podania hasta.

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta (umowy gwarancyjne
on-site).

Czynno$ci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajgce upowaznien do
przetwarzania danych (np. specjalistéw z firm zewnetrznych) musza by¢ wykonywane pod nadzorem
0s6b upowaznionych.

Wszelkie prace konserwacyjne i naprawcze sprzgtu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewngtrzny, powinny odbywaé si¢ na zasadach
okreslonych w szczegdtowej umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.

10.Procedura wykonywania przegladéw i konserwacji

Stosowany jest system wykrywania stabosci i zagrozen (Skanery podatnosci).

Stosowany jest system do monitoringu aktywnosci uzytkownikow.

Dziat Informatyki jest odpowiedzialny za monitoring/przeglad logow aktywnosci aplikacji/baz.

Dziat Informatyki jest odpowiedzialny za monitoring/przeglad logow aktywnoS$ci oraz uprawnien
uzytkownikow i administratorow.

Dziat Informatyki odpowiada za optymalizacje zasoboéw serwerowych, wielkosci pamieci i dyskow
pamigci, optymalizacje baz danych.

Dziat Informatyki odpowiada za sprawdzanie poprawnosci dzialania systemu IT w tym: stacji
roboczych, serwerow, drukarek, baz danych, aplikacji, poczty email.

Dziat Informatyki odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidtowos$ciach
w dziataniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego usunigcia.



