STOPNIE ALARMOWE

RODZAJE | ICH STOSOWANIE



AKTY PRAWNE:

1.USTAWA O ZARZADZANIU KRYZYSOWYM Z 19.04.2007r.

2.ZARZADZENIE PREZESA RADY MINISTROW Nr.18 z 02.03.2016r.
w sprawie wykazu przedsiewziec¢ i procedur systemu zarzadzania
kryzysowego.



Na podstawie Zarzadzenia Nr.18 Prezesa Rady Ministrow wprowadza sie wykaz przedsiewzie¢ i
procedur systemu zarzadzania kryzysowego (SZK) - uwzgledniajacy przedsiewziecia
wynikajace z Instrukcji SYSTEMU REAGOWANIA KRYZYSOWEGO NATO (NCRS) oraz okresla
sie organy odpowiedzialne za ich uruchomienie.

Na wykaz przedsiewziec€ i procedur systemu zarzadzania kryzysowego sktadaja sie:

STOPNIE ALARMOWE | STOPNIE ALARMOWE DLA ZAGROZEN CYBERPRZESTRZENI RP
ZWANE ,,STOPNIAMI ALARMOWYMI CRP”
Sposéb i tryb uruchamiania przedsiewzieé i procedur systemu zarzadzania kryzysowego.

Zadania ujete w wykazie przedsiewzie€ i procedur SZK realizuje sie :

1.w stanach gotowos$ci obronnej panstwa.

2.w przypadku udziatu POLSKI w operacjach NATO, w tym wynikajacych z art..5 Traktatu
Pétnocnoatlantyckiego, oraz na podstawie innych artykutow tego Traktatu

3.w przypadku wystapienia sytuacji kryzysowe,;.



STOSOWANIE STOPNI ALARMOWYCH

1. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla
zagrozen w cyberprzestrzeni RP obejmujg przedsiewziecia realizowane w celu
przeciwdziatania wystgpieniu zdarzenia o charakterze terrorystycznymlub sabotazowym
I minimalizacja jej skutkow.

2. Stopnie alarmowe lub stopnie alarmowe CRP mogg by¢ wprowadzane, zmieniane i
odwotywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na catym terytorium
Rzeczypospolitej Polskiej;

2) Ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranych kierownikow podlegtych, podporzgdkowanych lub nadzorowanych organow
jednostek organizacyjnych i urzedow;

3) Wojewode w stosunku do obszarow, obiektow i urzgdzen wedtug wtasciwosci
miejscowej, na obszarze catego lub czesci wojewodztwa.

3. Organy wymienione w ust.2 wprowadzaja stopien alarmowy lub stopen alarmowy
CRP kieruja sie posiadanymi informacjami dotyczgcymi zdarzen lub zagrozen lub
mozliwosci ich wystgpienia, w tym w szczegolnosci informacjami przekazanymi przez
Szefa Agencji Bezpieczenstwa Wewnetrznego.



POZIOMY ZAGROZENIA | WARUNKI ICH OKRESLANIA

- poziom niski - zielony- oznacza brak informacji o zagrozeniu
terrorystycznym dla RP.

-poziom umiarkowany — zZotty — oznacza ze zdarzenie o charakterze
terrorystycznym jest mato prawdopodobne, ale wystepuja informacje
wskazujgce na mozliwosc ich wystgpienia.

-poziom wysoki- pomaranczowy — oznacza, ze zdarzenie o
charakterze terrorystycznym jest prawdopodobne oraz ze wystepujg
potwierdzone informacje o mozliwosci jego wystgpienia.

-poziom bardzo wysoki — czerwony — oznacza, ze Wystgpito
zdarzenie o charakterze terrorystycznym lub uzyskane informacje
wskazujg na koncowa faze ich przygotowania.



Rodzaje i definicje

Pierwszy stopien alarmowy (stopien ALFA wedtug
terminologii NATO) ma zastosowanie w przypadku
uzyskania informacji o mozliwosci wystapienia
zdarzenia o charakterze terrorystycznym lub
sabotazowym, ktorego rodzaj i zakres jest trudny do
przewidzenia. Jego wprowadzenie ma charakter
0go0lnego ostrzezenia, a okolicznosci nie
usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych
w wyzszych stopniach alarmowych. Wszystkie organy
administracji publicznej | stuzby odpowiedzialne za
bezpieczenstwo powinny byC w stanie wprowadzic |
utrzymywac przedsiewziecia tego stanu alarmowego na
czas nieograniczony.



* Drugi stopien alarmowy (stopien BRAVO
wedtug terminologii NATO) ma zastosowanie
w przypadku uzyskania informacji 0 mozliwosci
wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym. Stopien ten
jest wprowadzany w przypadku zaistnienia
Zwiekszonego | przewidywalnego zagrozenia
dziatalnoscia terrorystyczna lub aktem sabotazu,

jednakze konkretny cel ataku nie zostat

ZiC entyfikowany. Wszystkie organy administracji

oublicznej | stuzby odpowiedzialne za

nezpieczenstwo powinny posiada¢ mozliwosc
utrzymania tego stopnia do chwili ustgpienia
zagrozenia, nie naruszajac swoich zdolnosci do

biezgcego dziatania.




* Trzeci stopien alarmowy (stopien CHARLIE

wedtug terminologii NATO) ma zastosowanie w
przypadku jezeli zaistniato konkretne zdarzenie,
potwierdzajgce cel potencjalnego ataku terrorystycznego
lub sabotazowego godzacego w bezpieczenstwo RP lub
bezpieczenstwo innych panstw stwarzajgce potencjalne
zagrozenie dla Polski, albo w przypadku uzyskania
wiarygodnych | potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym
na terytorium RP, badz ktorego celem maja byc obywatele
lub infrastruktura ,w tym takze obywatele I instytucje poza
granicami RP. Utrzymanie tego stopnia moze spowodowac
utrudnienia | bedzie miato wptyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa.



e Czwarty stopien alarmowy (stopien
DELTA wedtug terminologii NATO) ma

zastosowanie w przypadku wystgpienia zdarzenia o
charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczenstwa RP lub
bezpieczenstwa innych panstw i stwarzajacego
zagrozenie dla Polski, albo w przypadku gdy uzyskane
iInformacje wskazujg na zaawansowang faze
przygotowan do zdarzenia o charakterze
terrorystycznym na terenie RP badz ktérego celem majg
byC jej obywatele albo infrastruktura, w tym takze
obywatele I instytucje poza granicami RP, a zebrane
informacje wskazujg na nieuchronnosc takiego
zdarzenia.Utrzrymanie tego stopnia dtuzszy czas moze
spowodowac utrudnienia i bedzie miato wpltyw na
funkcjonowanie stuzb odpowiedzialnych za zapewnienie
bezpieczenstwo.



Wyzszy stopien alarmowy moze by¢
wprowadzony z pominigciem nizszych
stopni.

* Przez uzywane ponizej okreSlenie ,,zagrozona
infrastruktura” nalezy rozumiec obiekty | systemy
niezbedne dla zapewnienia bezpiecznego I ciaggtego
funkcjonowania organow administracji publicznej |
zaspokojenia niezbednych potrzeb zyciowych ludnosci,
zidentyfikowane przez organy wymienione w ust. 2 pkt 2-
3, w tym infrastruktura ujeta w jednolitym wykazie
oblektow instalacji, urzadzen i ustug wchodzacych w
sktad mfrastruktury krytycznej, o ktbrym mowa w art. 5b
ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. 0
zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590, z
pozn.zm. 1))



Zadania do realizacji przez organy administracji publicznej oraz
kierownikéw stuzb i instytucji wtasciwych w sprawach bezpieczenstwa
| zarzadzania kryzysowego w poszczegdlnych stopniach alarmowych

Podczas realizacji zadan okreslonych dla poszczegolnych stopni
alarmowych organy administracji publicznej oraz kierownicy stuzb i instytucji
wiasciwi w sprawach bezpieczenstwa i zarzgdzania kryzysowego wykonujg
przedsiewziecia wynikajace z ich kompetencji ustawowych, z
uwzglednieniem nastepujacych elementow:

1) w zakresie wdrozenia dodatkowych planéw ochrony, w celu
wzmochienia bezpieczenstwa obiektow, obszaréw i urzadzen — zgodnie z
art. 7 ustawy z dnia 22 sierpnia 1997 r. o ochronie os6b | mienia (Dz.U. z
2005 r., Nr 145, poz. 1221, z p6zn. zm.);

2) w zakresie wprowadzenia zakazu przeprowadzania imprez
masowych — na podstawie art. 34 ust. 1 ustawy z dnia 20 marca 2009 r. o
bezpieczenstwie imprez masowych (Dz. U. z 2009 r., Nr 62, poz. 504);

3) w zakresie wprowadzenia zakazu organizacji zgromadzen
publicznych — zgodnie z art. 8 pkt 2 ustawy z dnia 5 lipca 1990 r. Prawo o
zgromadzeniach (Dz. U. z 1990 r., Nr 51, poz. 297, z p6zn. zm.);



4) w zakresie wprowadzenia ograniczen w przewozie materiatow
niebezpiecznych:

a) w transporcie drogowym — zgodnie z art. 20 ustawy z dnia 28 pazdziernika 2002
r. 0 przewozie drogowym towarow niebezpiecznych (Dz. U. z 2002 r. Nr 199, poz.
1671, z p6zn. zm.) oraz art. 60 ustawy z dnia 23 stycznia 2009 r. o WOjeWOdZIe |
admlnlstraCJl rzadowej w wojewodztwie (Dz. U. z 2009 r. Nr 31, poz. 206);

b) w transporcie kolejowym — na podstawie art. 7 ustawy

z dnia 31 marca 2004 r. o przewozie kolejg towarow niebezpiecznych (Dz.U. z 2004 r.
nr 97, poz. 962, z pézn. zm.);

5) w zakresie wprowadzenia ograniczen w korzystaniu z przestrzeni powietrznej
— zgodnie z art. 119 ustawy z dnia 3 lipca 2002 r. Prawo lotnicze (Dz. U. z 2006 r., Nr
100, poz. 696, z p6ézn. zm.);

6) w zakresie wprowadzenia zakazu noszenia broni — na podstawie art. 33 ustawy
z dnia 21 maja 1999 r. o broni i amunicji (Dz. U. z 2004r., Nr 52, poz. 525, z p6ézn.
zm.);

7) w zakresie wprowadzenia ograniczen w spozyciu hiebezpiecznej zywnosci —
na podstawie art. 27 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji
Sanitarnej (Dz.U. z 2006 r., Nr 122, poz. 851, z p6zn. zm.);

8) w zakresie wprowadzenia ograniczen w obrocie niebezpiecznymi produktami
leczniczymi lub wyrobami medycznymi — na podstawie art. 121 ustawy z dnia 6
wrzesnia 2001 r. Prawo farmaceutyczne (Dz. U. z 2008 r., Nr 45, poz. 271, z p6zn.
zm.).



Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w
szczegoOlnosci nastepujace zadania:

1) na rzecz ochrony infrastruktury:

a) informowac podlegty personel o koniecznosci zachowania wzmozonej czujnosci w stosunku do
0s0b, zachowujacych sie w sposdb wzbudzajgcy podejrzenia,

b) zapewniC dostepnosc w trybie alarmowym cztonkow personelu niezbednego do wzmocnienia
ochrony obiektéw,

c) przeprowadza¢ wzmozone kontrole pojazdow oraz os6b wchodzacych na teren obiektow,
d) ograniczy¢ w obrebie instytucji ruch pojazdéw i os6b do niezbednego minimum,

e) sprawdzac na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzgledem
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow,

f) zamknac i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia,
g) sprawdzic¢ dziatanie Srodkow tacznosci funkcjonujacych na potrzeby systemu kierowania,

h) dokonac przegladu wszystkich procedur, rozkazéw, szczegotowych wymagan osobowych i
logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych,

1) sprawdziC dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji.

2) na rzecz ochrony ludnosci:

a) prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektéw uzytecznosci
purtl)licznej oraz innych potencjalnych poza militarnych obiektow ataku, w celu wzmocnienia
ochrony,

b) informowac odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdow na terenie
instytucji publicznych lub innych waznych obiektéw, porzuconych paczek i bagazy lub w
przypadku zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci.




Po wprowadzeniu drugiego stopnia alarmowego nalezy wykonac
wszystkie zadania wymienione dla pierwszego stopnia alarmowego.
Ponadto nalezy wykona¢ w szczegolnosci nastepujace zadania:

1) na rzecz ochrony infrastruktury:
a) ostrzec personel o mozliwych formach ataku,

b) zapewni¢ dostgpnosc w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek aktéw terrorystycznych i sabotazowych,

c¢) wzmocni¢ ochrone waznych obiektow publicznych oraz sprawdzi¢ systemy ochrony obiektow
ochranianych przez specjalistyczne uzbrojone formacje ochronne i wewnetrzne stuzby ochrony,

d) wzmaoc kontrole wszystkich przesytek pocztowych kierowanych do urzedu (instytuciji),

e) dokonacé przegladu stanu posiadanych zapasow materiatowych i sprzetu,

f) poddalg:’_ kontroli przy wejsciu osoby wchodzgce na teren obiektu oraz ich bagaze, paczki i inne
pojemniki,

g) zapewniC ochrone Srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole
pojazdu przed wejsciem do samochodu i jego uruchomieniem.

2) na rzecz ochrony ludnosci:

a) wprowadzi¢ nieregularne patrole do kontrolowania pojazdéw, ludzi oraz budynkéw publicznych
w rejonach zagrozonych,

b) prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczaca potencjalnego
zagrozenia, jego skutkow i sposobu postepowania.




Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonac
wszystkie zadania wymienione dla pierwszego i drugiego stopnia
alarmowego. Ponadto nalezy wykona¢ w szczegodlnosci nastepujace
zadania:

1) na rzecz ochrony infrastruktury:

a) wprowadzi¢ dyzury dla os6b funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na
wypadek aktéw minimum liczbe miejsc ogélnodostepnych w obiekcielrejonie obiektu,

c) w uzasadnionych wypadkach wprowadzi¢ Scista kontrole os6b i pojazdow przy wejsciulwjezdzie na
teren obiektoéw,
d) wprowadzié¢ scentralizowane parkowanie, w duzej odlegtosci od najwazniejszych obiektow,

e) wyda¢é bron i amunicje oraz Srodki ochrony osobistej uprawnionym osobom wyznaczonym do
wykonywania zadan ochronnych,

f) wzmocnié stuzbe ochronna oraz czestotliwo$é patrolowania obiektéw,
g) wprowadzi¢ catodobowy nadzér miejsc podlegajacych ochronie,
h) wdrozyé dodatkowe procedury kontrwywiadowczej ochrony i ostony personelu i obiektéw,

i) w placéwkach dyplomatycznych poza granicami kraju wdrozy¢ dodatkowe procedury bezpieczenstwa
wynikajace z planéw ochrony. terroru lub sabotazu,

2) na rzecz ochrony ludnosci:

a) wzmocnic ochroneg organizowanych imprez masowych lub odwotac¢ organizacje imprez, jezeli nie ma
mozliwosci wzmochienia ochrony lub wzmocnienie nie gwarantuje zapobiezenia aktowi
terrorystycznemu,

b) dokona¢ przegladu dostepnej bazy i Srodkéw medycznych pod katem mozliwosci wykorzystania w
przypadku ataku terrorystycznego lub sabotazowego,

c) zaktualizowaé baze danych o alternatywnych mozliwo$ciach zaopatrzenia w wode,
d) zweryfikowaé dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu ludnosci,
e) rozwazy¢ i zdecydowac¢ o wdrozeniu dodatkowych przedsiewzie¢ wiasciwych dla rodzaju zagrozenia.




Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonac
wszystkie zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego. Ponadto nalezy wykona¢ w szczegolnosSci
nastepujace zadania:

1) na rzecz ochrony infrastruktury:

a) zabezpieczyC ciggtos¢ pracy zespotow zarzgdzania kryzysowego (sztabéw),

b) przeprowadzic identyfikacje wszystkich pojazdéw znajdujgcych sie juz w rejonie obiektu,
c) kontrolowac wszystkie pojazdy wjezdzajgce na teren obiektu i ich tadunek,

d) wprowadzi¢ petng kontrole dostepu do obiektu,

f) kontrolowac wszystkie wnoszone na teren obiektu walizki, torebki i paczki,

g) przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach,

h) ograniczyc¢ liczbe podrozy stuzbowych i wizyt 0s6b nie zatrudnionych w obiekcie,

2) na rzecz ochrony ludnosci:

a) rozwazyc i zdecydowac o wprowadzeniu ograniczen komunikacyjnych w rejonach
zagrozonych,

b) wprowadzi¢ zakaz przeprowadzania imprez masowych,

c) zapewnic zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do mozliwego
zagrozenia.




Niezaleznie od zadan wymienionych w kazdym ze stopni alarmowych
kierownicy organdéw administracji publicznej oraz kierownicy stuzb i
instytucji wtasciwi w sprawach bezpieczenstwa i zarzadzania
Kryzysowego realizujg przedsiewziecia na rzecz zapewnienia
bezpieczenstwa wynikajgce z ich kompetencji ustawowych.

Kierownicy organow administracji publicznej oraz kierownicy stuzb i
instytucji wtasciwi w sprawach bezpieczenstwa i zarzadzania
Kryzysowego sg zobowigzani do zapewnienia wzajemnego
wspotdziatania, wymiany informacji i koordynacji realizowanych
przedsiewziec.



PIERWSZY STOPIEN ALARMOWY CRP
(stopien — ALFA-CRP) —zadania :

- poinformowac pracownikow instytucji, w szczegolnosci osoby
odpowiedzialne za bezpieczenstwo teleinformatyczne o zachowaniu
zwiekszonej czujnosci.

- zapewni¢ dostepnosc¢ w trybie alarmowym personeluodpowiedzialnego za
bezpieczenstwo teleinformatyczne.

-sprawdzi¢ kanaty tacznosci z innymi podmiotami biorgcymi udziat w
reagowaniu kryzysowym .

- dokonac przegladu stosownych procedur zwigzanych z wprowadzeniem
stopni alarmowych CRP.

- sprawdzi¢ aktualny stan bezpieczenstwo infrastruktury teleinformatycznej
oceni¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie
prognoz wydarzen, oraz biezacych informacii.

- na biezgco informowac o efektach przeprowadzonych dziatan zespoty
reagowania na incydenty bezpieczenstwa teleinformatycznego.



DRUGI STOPIEN ALARMOWY CRP
(stopien — BRAWO-CRP)- zadania:
- wykonac zadania wymienione dla stopnia ALFA-CRP.
- zapewni¢ gotowosSc¢ do niezwtocznego dziatania administratorow
systemow teleinformatycznych.
- wprowadzi¢ dyzury w trybie alarmowy dla os6b uprawnionych do
podejmowania decyzji w sprawach bezpieczenstwa
teleinformatycznego.
-wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa
systemow teleinformatycznych oraz:

- monitorowac i weryfikowac systemy bezp.

- sprawdzac dostepnosc ustug elektronicznych

- W razie potrzeby dokonywac zmian infrast. Infor.



TRZECI STOPIEN ALARMOWY CRP
( stopien CHARLIE - CRP) zadania:

- wykonac zadania wymienione dla pierwszego i drugiego

stopnia alarmowego CRP. Ponadto nalezy wykonac:

- dokonac przegladu dostepnych zasobow zapasowych pod wzgledem

mozliwosci ich wykorzystania w wypadku zaistnienia ataku.

- przygotowac sie do uruchomieniaplanéw umozliwiajgcych

zachowanie ciggtosci dziatania po wystgpieniu potencjalnego ataku

w tym:

a/ dokonac przegladu i ewentualnego audytu planow awaryjnych
oraz infrastruktury teleinformatycznej,

b/ przygotowac sie do ograniczenia operacji na serwerach, w celu
mozliwosci ichszybkiego i bezawaryjnego zamkniecia.



CZWARTY STOPIEN ALARMOWY CRP
(stopien DELTA - CRP) zadania:

- nalezy wykonac zadania wymienione dla pierwszego, drugiego
| trzeciego stopnia alarmowego CRT oraz kontynuowac lub
sprawdzic wykonanie tych zadan ponadtowykonac:
a/ uruchomic plany awaryjne lub plany ciggtosci dziatania organizacji
w sytuacjach awarii lub utraty ciggtosci dziatania.
b/ stosownie do sytuacji przystapic¢ do realizacji procedur
przywracania ciggtosci dziatania.
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