
Logowanie dwuskładnikowe do konta Microsoft 365
przy użyciu aplikacji Microsoft Authenticator

1. Uwagi ogólne

1. Korzystanie z Microsoft 365 (w tym .Teams) wymagać będzie logowania dwusklładnikowego:

a) login i hasło

b) potwierdzenie na telefonie poprzez aplikację Microsoft Authenticator

2. Użytkowanie aplikacji Microsoft Authenticator wymaga zainstalowania jej na smartfonie.

3. Celem tego sposobu logowania  jest zwiększenie zabezpieczenia dostępu do konta Microsoft 
365.

5. System będzie wymuszał logowanie dwuskładnikowe głównie przy wchodzeniu do naszego 
profilu.

6. Do wykonania poniższych czynności potrzebujemy komputera i smartfonu. 

7. Na komputerze logujemy się do naszego konta Microsoft 365 na stronie https://www.office.com/

8. Inne zagadnienia – resetowanie hasła, rozwiązywanie problemów z aplikacją – zostaną podane 

na stronie, Link do strony zostanie wysłany e-mailem pod koniec czerwca.

9. Instalacja i konfiguracja aplikacji pokazana jest w punkcie 3.  

Alternatywne podejście w punkcie 4.
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2. Jak może wyglądać logowanie dwuskładnikowe?

Logowanie dwuskładnikowe sklada się z dwóch etapów:

1. Logujemy się podając login i hasło do konta (jak dotychczas).

2. Zatwierdzamy to logowanie w aplikacji Microsoft Authenticator.

Może to wyglądać następująco:

I etap logowania (rys. 1) 2. Wyświetla się numer (rys. 2) 3. Wprowadzamy ten numer w aplikacji
na telefonie (rys. 3)

Aby wprowadzić wyświetlony numer (z rys. 2), otwieramy aplikację ma telefonie. Okienko do 

wprowadzenia numeru wyskoczy automatycznie. Po wprowadzeniu numeru przyciskamy Tak.
Jeśli nie wprowadzimy żądanego numeru w ciągu kilkunastu sekund, system wyśle monit:

  Możemy wtedy kliknąć link: Wyślij kolejne żądanie…

  Dostaniemy wtedy nowy numer i powtarzamy

  wprowadzanie numeru.       

  Jeśli logowanie zakończy siuę sukcesem

  zobaczymy okienko:  

     

   
  
   
   

rys. 4 rys.5
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3. Instalacja i konfiguracja aplikacji  Microsoft Authenticator.

3.1 Jeśli podczas logowania (na komputerze) otwiera się okienko z informacją o wymaganej akcji,

    
   

rys. 6

to klikając  w przycisk   Dalej   dostaniemy okienko o zachęcające do pobrania aplikacji.

rys. 7

3.2 Po kliknięciu w link Pobierz teraz, (z rys. 7) otworzy się strona:

 https://www.microsoft.com/pl-pl/security/mobile-authenticator-app   .  
Daje ona możliwość zainstalowania aktualnej wersji aplikacji Microsoft Authenticator 

na system Android lub IOS.

Pobieranie aplikacji na telefon
Klikamy w odpowiedni (w zależności od systemu) przcisk  Pobierz aplikację   

 - ściągamy ją wtedy z Google Play lub AppStore,
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lub

Skanujemy odpowiedni kod QR, co również pozwoli na pobranie aplikacji. 

W tym celu: 

1. otwieramy aplikację aparatu w telefonie

2. kierujemy aparat na kod QR 

3. klikamy na powiadomienie, które pojawi się na smartfonie

4. zostaniemy przekierowani do Google Play lub App Store

5. pobieramy I instalujemy aplikację

Następnie instalujemy ją na telefonie.

Po zainstalowaniu wybieramy (klikając)

1. zezwolenie na powiadomienia

2. konto służbowe

3. zeskanowanie kodu QR

                   rys 8                                                               rys 9                                                           rys 10

3.3 Jeżeli mamy zainstalowaną aplikację Microosoft Authenticator -  klikamy przycisk   Nastepne  

z okienka na rys. 7. Pojawi się poniższe okno. Punkty  1, 2, 3  zostały wykonywane w aplikacji.

    rys. 11
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3.4 Klikamy przycisk   Nastepne  . z okienka na rys. 11

Pojawia się okienko z kodem QR, który trzeba zeskanować za pomocą aplikacji.  

(Kod QR na rysunku 12 jest tylko przykładem)

 

rys. 12

3.5 W aplikacji zobaczymy wpis o  nowym koncie. 

          rys. 13

3.6 Klikamy przycisk   Nastpne    z okienka na rys. 12.

Pojawi się poniższe okno z numerem.
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rys. 14
3.7. Natomiast w aplikacji Authenticator wyskoczy okienko w które wpisujemy powyższy numer 

i potwierdzamy klikając Tak.

rys. 15

Uzyskujemy potwierdzenie powiadomienia.

3.8 Klikamy przycisk   Następne  . 

rys. 16

Pokazuje się potwierdzenie zainstalowania aplikacji Microsoft Authenticator na naszym 
profilu.
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4. Alternatywny sposób instalacji i konfiguracji aplikacji  Microsoft Authenticator.

 4.1. Logujemy się na nasze konto na stronie https://www.office.com/

rys. 17

4.2 Klikamy Wyświetl konto.  Pokaże się poniższe okno.

rys. 18

4.3 Klikamy na Zaktualizuj Informacje w zakładce Informacje zabezpieczające.
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4.4 Dodajemy nową metodę logowania (w tej chwili mamy tylko hasło). Klikamy na Dodaj metodę 
logowania.

rys. 19

4.5. Z listy rozwijanej wybieramy Aplikacja uwierzytelnienia. 

          rys.  20

4.6. Zostaniemy przekierowani do okna, z rys 7.

Dalsze postępowanie opisane jest w punktach 3.2 – 3.7.
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