Logowanie dwuskiadnikowe do konta Microsoft 365
przy uzyciu aplikacji Microsoft Authenticator

1. Uwagi ogdine

1. Korzystanie z Microsoft 365 (w tym .Teams) wymagac bedzie logowania dwuskltadnikowego:
a) logini hasto
b) potwierdzenie na telefonie poprzez aplikacje Microsoft Authenticator

2. Uzytkowanie aplikacji Microsoft Authenticator wymaga zainstalowania jej na smartfonie.

3. Celem tego sposobu logowania jest zwiekszenie zabezpieczenia dostepu do konta Microsoft
365.

5. System bedzie wymuszat logowanie dwuskfadnikowe gtdéwnie przy wchodzeniu do naszego
profilu.

6. Do wykonania ponizszych czynno$ci potrzebujemy komputera i smartfonu.

7. Na komputerze logujemy sie do naszego konta Microsoft 365 na stronie https://www.office.com/

8. Inne zagadnienia — resetowanie hasta, rozwigzywanie problemow z aplikacjg — zostang podane

na stronie, Link do strony zostanie wystany e-mailem pod koniec czerwca.

9. Instalacja i konfiguracja aplikacji pokazana jest w punkcie 3.

Alternatywne podejscie w punkcie 4.


https://www.office.com/

2. Jak moze wygladaé logowanie dwusktadnikowe?

Logowanie dwusktadnikowe sklada sie z dwéch etapow:
1. Logujemy sie podajac login i hasto do konta (jak dotychczas).
2. Zatwierdzamy to logowanie w aplikacji Microsoft Authenticator.

Moze to wyglada¢ nastepujaco:

| etap logowania (rys. 1) 2. Wyswietla sie numer (rys. 2) 3. Wprowadzamy ten numer w aplikac;ji
na telefonie (rys. 3)
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Zatwierdzanie zadania

Wprowadz hasto :
logowania

@ Otwdrz aplikagje Authenticator i wprowadz
Nie pamietam hasta wyswietlany numer, aby sie zalogowac.

56

Brak numerow w Twojej aplikagji? Uaktualnij ja do
najnowszej wersji.

Nie moge uzy¢ teraz aplikacji Microsoft Authenticator

Wigcej informacji

Aby wprowadzi¢ wyswietlony numer (z rys. 2), otwieramy aplikacje ma telefonie. Okienko do
wprowadzenia numeru wyskoczy automatycznie. Po wprowadzeniu numeru przyciskamy Tak.

Jesli nie wprowadzimy zgdanego numeru w ciggu kilkunastu sekund, system wys$le monit:

Mozemy wtedy klikng¢ link: Wyslij kolejne zgdanie...
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Dostaniemy wtedy nowy numer i powtarzamy

. ., . . wprowadzanie numeru.
Nie otrzymalismy odpowiedzi

Wystalismy do Twojej aplikacji Microsoft Jesli logowanie zakonczy siue sukcesem
Authenticator zadanie zweryfikowania tozsamosci,
ale dostaliémy od Ciebie odpowiedzi na czas. Zobaczymy okienko:

Wyswietl szczegoty

Whyslij kolejne zgdanie do aplikacji Microsoft

Authenticator pans

Jaki$ problem? R S
Chcesz, aby Cie nie
Zamiast tego wprowadZ kod zabezpieczajacy z wylogowywaé?
aplikacji uwierzytelniania lub konta Microsoft.

Jesli wybierzesz przycisk Tak, zobaczysz mniej
Jesli nie mozesz teraz uzyc¢ aplikacgji, uzyskaj kod w monitéw o zalogowanie sie.
inny sposob.

D Nie pokazuj ponownie
Wiece] informacji

Nie Tak
Anuluj

rys. 4 rys.5
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3. Instalacja i konfiguracja aplikacji Microsoft Authenticator.

3.1 Jesli podczas logowania (na komputerze) otwiera sie okienko z informacjg o wymaganej akgciji,

PANE
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Wymagana akcja

Twoja organizacja wymaga dodatkowych informacji
zabezpieczajacych. Postepuj zgodnie z monitami, aby
pobrac i skonfigurowac aplikacje Microsoft
Authenticator.

Uzyj innego konta

Dowiedz sie wiecej o aplikacji Microsoft
Authenticator

Masz 14 dni do momentu, az bedzie to wymagane.
Zapytaj pozniej Dalej

rys. 6

to klikajac w przycisk [[BEISH dostaniemy okienko o zachecajace do pobrania aplikacji.

Microsoft Authenticator X

Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Micrasoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

e -

Chee uzyé innej aplikagji uwierzytelniania

rys. 7

3.2 Po kliknieciu w link Pobierz teraz, (z rys. 7) otworzy sie strona:

https://www.microsoft.com/pl-pl/security/mobile-authenticator-app .

Daje ona mozliwos$¢ zainstalowania aktualnej wers;ji aplikacji Microsoft Authenticator
na system Android lub 10S.

Pobieranie aplikacji na telefon

Klikamy w odpowiedni (w zaleznosci od systemu) przcisk [glelel=lvat| )l l6]:
- §ciggamy jg wtedy z Google Play lub AppStore,
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https://www.microsoft.com/pl-pl/security/mobile-authenticator-app

lub
Skanujemy odpowiedni kod QR, co rowniez pozwoli na pobranie aplikaciji.
W tym celu:

1. otwieramy aplikacje aparatu w telefonie

2. kierujemy aparat na kod QR

3. klikamy na powiadomienie, ktore pojawi sie na smartfonie

4. zostaniemy przekierowani do Google Play lub App Store

5. pobieramy | instalujemy aplikacje

Nastepnie instalujemy jg na telefonie.

Po zainstalowaniu wybieramy (klikajgac)
1. zezwolenie na powiadomienia
2. konto stuzbowe

3. zeskanowanie kodu QR

Q

kacji Authenticater na wysytanie
‘powiadomien?

rys 8 rys 9 rys 10

3.3 Jezeli mamy zainstalowana aplikacje Microosoft Authenticator - klikamy przycisk

z okienka na rys. 7. Pojawi sie ponizsze okno. Punkty 1, 2, 3 zostaty wykonywane w aplikaciji.

Zabezpiecz swoje konto

Metoda 1z 2: Aplikacja
@ 2
Aplikacja @ Wiadomose e-mb

Microsoft Authenticator

Skonfiguruj konto

Jeili zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i
wybierz pozycje Stuzbowe”.

) oo S
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3.4 Klikamy przycisk [NERGIN. z okienka na rys. 11
Pojawia sie okienko z kodem QR, ktory trzeba zeskanowac¢ za pomocg aplikacji.
(Kod QR na rysunku 12 jest tylko przyktadem)

Microsoft Authenticator X

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikadji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

Nie mozesz zeskanowac obrazu?

oy -

rys. 12

3.5 W aplikacji zobaczymy wpis o nowym koncie.

- LE )| 67% =
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Authenticator
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rys. 13

3.6 Klikamy przycisk z okienka na rys. 12.

Pojawi sie ponizsze okno z numerem.

Microsoft Authenticator X

Sprébujmy
v

ZatwierdZ powiadomienie, ktore wysytamy do Twojej aplikacji, wprowadzajgc numer
pokazany ponizej.

19

‘ Wstecz ‘
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rys. 14
3.7. Natomiast w aplikacji Authenticator wyskoczy okienko w ktdre wpisujemy powyzszy numer

i potwierdzamy klikajac Tak.

06 aBE *

0 Czy probujesz sie zalogowac?

pwste.edu.pl
sl nisdsums. pwste.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac.

[_ Wprowadz tutaj numer
19 l

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

rys. 15

Uzyskujemy potwierdzenie powiadomienia.

Microsoft Authenticator

Powiadomienie zatwierdzone

~

e [

3.8 Klikamy przycisk [NERG .

rys. 16

Pokazuje sie potwierdzenie zainstalowania aplikacji Microsoft Authenticator na naszym

profilu.
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4. Alternatywny sposob instalacji i konfiguracji aplikacji Microsoft Authenticator.

4.1. Logujemy sie na nasze konto na stronie https://www.office.com/
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rys. 17
4.2 Klikamy Wyswietl konto. Pokaze sie ponizsze okno.
v & Narzedzia giéwne | Microsoft 2 X BB My Account x o+ - a X
<« C 2= myaccountmicrosoft.com/?ref=MeControl * @
PANES | Moje konto - g & 2 (W
Adrian Nieduzy
adrian.nieduzy@s.pwste.ed...
I & Przeglad %
Informacje Hasto
&, Informacje zabezpiecz. o B L [ = =
== T zabezpieczajgce
O Urzadzenia Q
= -y @s pwste.edu.pl P
£ Hasto / Wybierz silniejsze hasto lub zmier je, jesli zna
je inna osoba.
® o Aktualizuj na biezaco metody weryfikacji i )
bt informacje zabezpieczajace. ZMIEN HASEO
3 Ustawienia i prywatnosé  Dlaczego nie moge edytowac? ZAKTUALIZUJ INFORMACJE >
&  Moje logowania
CB  Moje aplikage
Urzadzenia Organizacje

&  Moje grupy

Wylacz utracone urzadzenie, a nastepnie Zobacz wszystkie organizacie, do ktérych
przejrzyj informacje o potaczonych nalezysz.
urzadzeniach.

%

ZARZADZAJ ORGANIZACIAMI >
ZARZADZAJ URZADZENIAMI

= R

rys. 18

4.3 Klikamy na Zaktualizuj Informacje w zaktadce Informacje zabezpieczajace.
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https://www.office.com/

4.4 Dodajemy nowg metode logowania (w tej chwili mamy tylko hasto). Klikamy na Dodaj metode
logowania.

A Przeglad Informacje zabezpieczajace

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

57 Informacje zabezpiecz...

-} Dodaj metode logowania

Ll Urzadzenia
Ostatnia aktualizacja: .
4 Hasto [o] Hesto 8 minut temu Zmien
= Organizacje Utracone urzadzenie? Wyloguj sie wszedzie
rys. 19

4.5. Z listy rozwijanej wybieramy Aplikacja uwierzytelnienia.

Dodaj metode

Ktora metode cheesz dodac?

Whybierz metode
Py

plikacja uwierzytelniania
Telefon
Alternatywny numer telefonu
Wiadomosé e-mail

Telefon biurowy

rys. 20
4.6. Zostaniemy przekierowani do okna, z rys 7.

Dalsze postepowanie opisane jest w punktach 3.2 — 3.7.
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